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1. Indledning

Databeskyttelsesradgiverens arsrapport er den arlige rapportering af Norddjurs Kommunes arbejde med in-

formationssikkerhed og databeskyttelse.

2. Formal

Formalet med arsrapporten er at give kommunalbestyrelsen indsigt i kommunens arbejde med informati-

onssikkerhed og databeskyttelse for det forgangne ar.

Arsrapporten 2025 folger derfor op pa fokusomrader i den tilsvarende rapport for 2024 med anbefalinger til

kommende ar.

3. Metode

Arsrapporten beskriver generelt og overordnet kommunens status for arbejdet med informationssikkerhed
og databeskyttelse. Indholdet bygger pa databeskyttelsesradgiverens observationer og kontroller samt or-

ganisationens notater, statistikker og analyser af de gennemfarte indsatser det seneste ar.

4. Databeskyttelsesradgiveren i Norddjurs Kommune

Databeskyttelsesradgiveren i Norddjurs Kommune er lederen for IT og Digitalisering. Det daglige arbejde
med databeskyttelse varetages i Complianceteamet af en databeskyttelseskoordinator og suppleres af kom-

munens informationssikkerhedskoordinator og -konsulenter.

5. Det forgangne ar — 2025

Afsnittet giver indsigt i kommunens arbejde med informationssikkerhed og beskyttelse af persondata pa

prioriterede omrader.

5.1 Status pa anbefalinger til fokusomrader i det forgangne ar

| dette afsnit samles der op pa databeskyttelsesradgiverens liste af anbefalinger fra sidste ars rapport.
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5.1.1 Ajourfering af fortegnelser
Det seneste ar har der vaeret travlhed inden for complianceomradet, bade i forbindelse med databeskyt-
telse, Den Gode IT-anskaffelse samt NIS2', og arbejdet med fortegnelser har derfor vaeret nedprioriteret.
Det er forventningen, at opgaven med ajourfgring af fortegnelser inden for naermeste fremtid kan blive

prioriteret igen.

5.1.2 Videreudvikling af Den Gode IT-anskaffelse
Den Gode IT-anskaffelse er blevet den faelles indgang for nye it-systemer i Norddjurs Kommune, og flere
lgsninger kommer nu korrekt gennem processen - blandt andet understattet af Exit-Citrix-projektet, hvor

medarbejdere ikke laengere selv kan installere programmer.

Der er dog fortsat eksempler pa, at it-systemer anskaffes eller web-baserede lgsninger anvendes uden for-
udgaende involvering af Complianceteamet, hvilket udfordrer overblik, integrationer og databeskyttelse.
Den Gode IT-anskaffelse understatter de krav, der falger af NIS2, herunder styrket styring af systemporte-
folje og leveranderer. Der findes vejledninger pa intranettet, og Complianceteamet vil fremover tilbyde
at komme ud til bade ledere og medarbejdere for at holde oplaeag om formal, ansvar og praktisk brug af
Den Gode IT-anskaffelse.

5.1.3 Datatilsynets fokusomrader i det forgangne ar: Beskyttelse af barn, registreredes ret til slet-
ning samt kunstig intelligens
Datatilsynets fokusomrader har i 2025 vaeret omdrejningspunkt i bade skriftligt og fysisk tilsyn i fagomra-
derne. Dermed har Complianceteamet faet indblik i, hvordan de forskellige fagomrader forholder sig til de

relevante problematikker, samt hvordan der kan arbejdes videre med det i kommende ar.

Arbejdet med rettighedsstyring og brugeradministration er fortsat i gang, sa det er i saerdeleshed vigtigt
at have fokus pa dette, nar der behandles fortrolige og falsomme personoplysninger - herunder ogsa om

bgrn og unge under 18 ar.

Derudover skal der fremadrettet vaere gget fokus pa borgeres anmodninger om indsigt og sletning af data.
Der gaelder saerlige regler for disse anmodninger, som adskiller sig fra for eksempel aktindsigt. Dette skal

bade medarbejdere og ledelse vaere informerede om, sa anmodningerne behandles korrekt.

Til sidst har der i det forgangne ar vaeret stort fokus pa kunstig intelligens pa tvaers af kommunen. Flere

og flere it-systemer er begyndt at introducere funktioner med kunstig intelligens, ligesom Copilot er ble-

1 NIS2 er et EU-direktiv og dansk lovgivning, der har til formal at styrke og ensarte cybersikkerheden, s blandt andet
kommuner bedre kan modsta cyberangreb og beskytte kritiske it-systemer.
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vet en fast "samarbejdspartner” for mange ansatte. Det er derfor vigtigt, at alle medarbejdere er bevid-
ste om regler og risici i forbindelse med arbejdet med kunstig intelligens. Det vil Complianceteamet der-

for fortsat have fokus pa.

5.2 Status pa andre fokusomrader i det forgangne ar

Herunder samles der op pa andre omrader, der har fyldt meget i arbejdet med databeskyttelse i 2025.

5.2.1 Konsekvensanalyser
| 2025 har udbredelsen af kunstig intelligens medfart et gget fokus pa konsekvensanalyser. Konsekvensana-
lyser er en central del af kommunens arbejde med behandling af store mangder personoplysninger og fal-

somme data, implementering af nye it-systemer og anvendelsen af Al.

Konsekvensanalyser er afgerende for at sikre overholdelse af GDPR og Al-forordningen, samtidig med at de
hjeelper med at identificere og reducere risici for borgernes rettigheder. Derudover bidrager de til, at
kommunen kan dokumentere ansvarlig og lovmedholdelig datahandtering. Konsekvensanalyser er ofte tids-
kravende og kan derfor vaere en langere proces. De indgar som et fast element i kommunens proces for
Den Gode IT-anskaffelse, selvom der ikke altid er ressourcer til at udarbejde dem fgr ibrugtagen af alle

nye it-systemer, sa udarbejdes de efterfalgende.

5.2.2 Logning og stikprevekontroller
Logning og stikprgvekontroller har varet et gennemgaende fokusomrade i 2025. Loggen anvendes til at
dokumentere aendringer i journaler og sager og giver samtidig mulighed for at kontrollere medarbejderes
adfaerd. Derfor anbefaler Complianceteamet, at fagomraderne lgbende udfarer stikpravekontroller i it-
systemer, der behandler fortrolige og falsomme personoplysninger. Formalet er ikke at finde fejl, men at

forebygge uretmaessig adgang til data.

For at sikre gennemsigtighed i databehandlingen - herunder hvilke medarbejdere der tilgar oplysninger -
er det afgerende, at vi har adgang til logfunktionalitet i alle vores it-systemer. | praksis er der dog udfor-
dringer, da vi ikke har adgang til logs pa alle it-systemer, og fordi adgangen i mange tilfaelde er forbundet
med omkostninger. Dette kan vanskeligggre fagomradernes mulighed for at overholde GDPR. Samtidig bli-
ver logadgang stadig vigtigere, nar borgere sgger indsigt i logoplysninger - en problemstilling, der er sti-

gende i mange kommuner.

5.2.3 Awareness og E-laering
1 2025 blev det besluttet, at der fremover skal udsendes obligatorisk e-laering til alle medarbejdere to

gange om aret. Beslutningen bygger pa gget behov for fokus pa databeskyttelse samt yderligere krav om
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awareness omkring IT-sikkerhed i forbindelse med implementeringen af NIS2 i kommunerne. Som det ses
nedenfor, fares der statistik pa gennemfarsel pa tvaers af kommunen. | foraret 2025 var der en gennem-
farselsprocent pa 38,8 %, mens der i efteraret var 27,8 % af kommunens medarbejdere, der gennemfarte
e-laeringen om GDPR. Malet er, at 80 % af alle medarbejdere skal gennemfare e-laeringen, hver gang den

udsendes.

Derfor vil e-laering og awareness generelt ogsa vaere et fokusomrade i 2026 som beskrevet yderligere i
punkt: 6.2.1 pa side 8.

GDPR E-leering GDPR E-leering
Forar 2025 Efterar 2025
m Gennemfart  m ikke gennemfart m Gennemfart  m lkke gennemfart

5.3 Sikkerhedshandelser og -brud
Norddjurs Kommune er forpligtet til at registrere alle sikkerhedsbrud og -handelser. Hvis et brud indebaerer
risiko for de registreredes rettigheder, skal det endvidere anmeldes til Datatilsynet, og ved alvorlige risici

skal de bergrte borgere desuden underrettes.

| 2025 registrerede Norddjurs Kommune i alt 84 sikkerhedshaendelser og -brud. Heraf blev 36 anmeldt til
Datatilsynet.

Den hyppigste arsag til brud var utilsigtet videregivelse, typisk i form af e-mails med personoplysninger

sendt til forkerte modtagere.

Antallet af registrerede handelser er pa niveau med tidligere ar og udtryk for medarbejdernes opmaerk-

somhed omkring sikkerhedsbrud og registreringspraksis.



I 2025 blev der registreret seks brud, som potentielt kunne medfgre alvorlige konsekvenser for de bergrte.
Ved sadanne sager orienterer Complianceteamet lgbende chefen for Borgerservice, IT og Digitalisering samt

direktionen.

Konsekvensniveau af handelser (vurderet
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6. Anbefalinger til fokusomrader i 2026

| det folgende beskrives bade anbefalinger fra Norddjurs Kommunes databeskyttelsesradgiver samt rele-

vante fokusomrader fra Datatilsynet til 2026.

6.1 Datatilsynets anbefalinger til fokusomrader i 2026

Anbefalingerne i dette afsnit er baseret pa Datatilsynets saerlige fokusomrader for tilsynsaktiviteter i 2026.

Overvagning gennem nye teknologier

Kunstig intelligens (Al) til overvagning og kontrol af borgere i pleje

Brugen af kunstig intelligens vokser hurtigt, ogsa i Norddjurs Kommune. Kunstig intelligens kan give bedre
beslutningsstatte og nye muligheder i for eksempel sundheds- og a&ldreplejen, men teknologien kan ogsa
skabe bekymringer og betydelige databeskyttelsesrisici - isaer for borgere, som ikke kan fravaelge disse nye

teknologier.

Datatilsynet vil i 2026 derfor have saerligt fokus pa anvendelse af beslutningsstgttende kunstig intelligens i

sundhedssektoren samt kunstig intelligens, der bruges til overvagning og kontrol af borgere i pleje.

7/10



8/10

Vi skal derfor vaere ekstra opmaerksomme pa, at lasningerne, der benyttes i Norddjurs Kommune, er lov-

lige, nedvendige og proportionale.

Male- og overvagningsenheder til patientbehandling i hjemmet
Der bruges i stigende grad internetforbundne enheder som sensorer, kameraer og maleinstrumenter i be-
handlings- og plejeindsatser i borgernes hjem. Datatilsynet oplever, at brud pa persondatasikkerheden

ofte skyldes uautoriseret adgang til netop sadant udstyr.

loT-enheder? indsamler ofte store maengder data - nogle gange persondata - hvilket stiller krav til datasik-
kerhed, kryptering og korrekt handtering efter GDPR. | 2026 vil Datatilsynet derfor gennemfgre tilsyn med
brugen af loT-enheder i hjemmebehandling, da omradet kan udfordre borgernes ret til privatliv - og bor-

gerne har ofte begransede muligheder for at sige nej til udstyret.

Overvagning af ansatte
Nye teknologier gar det muligt for kommuner at overvage medarbejdere pa mange mader. Det betyder, at
der ofte behandles store maengder personoplysninger, og medarbejdere kan opleve overvagning som bade

indgribende og svaer at sige nej til.

Datatilsynet undersggte i 2024, hvordan arbejdsgivere overvager ansatte. Pa baggrund af denne kortlaeg-
ning vil Datatilsynet i 2026 gennemfgre malrettede tilsyn for at sikre, at kommuner og andre arbejdsgivere

overholder reglerne, nar de bruger overvagning og kontrollerer medarbejdere.

Overvagning af ansatte er blandt andet relevant for Norddjurs Kommune i forbindelse med tv-overvagning

samt fladestyring i kommunens kgretgjer med GPS-udstyr.

Danske hjemmesiders sporing af borgere
Mange hjemmesider indsamler store maengder oplysninger uden, at borgerne reelt kan sige nej til spo-

ringsteknologier. Det er derfor et omrade, som Datatilsynet vil fokusere pa og fare tilsyn med.

Norddjurs Kommune skal vare opmaerksomme pa dette, nar kommunen driver hjemmesider eller lgsnin-
ger, der bruger cookies eller andre sporingsmekanismer. Datatilsynets arbejde sker i taet koordinering med

Digitaliseringsstyrelsen, som ogsa ferer tilsyn pa omradet.

2 Internet of Things:
loT handler om, at fysiske enheder - for eksempel sensorer - bliver forbundet til internettet, sa de kan indsamle data,
kommunikere, og i mange tilfalde handle automatisk.
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Persondatasikkerhed, de registreredes rettigheder og andre saerlige tilsynsforpligtelser

Sikker anvendelse af auto-complete?

Datatilsynet modtager hvert ar mange anmeldelser om brud pa persondatasikkerheden, hvor en e-mail er
sendt til en forkert modtager. Disse fejlforsendelser kan fa alvorlige konsekvenser, nar borgeres fortrolige
oplysninger havner de forkerte steder. Derfor skaerpede Datatilsynet i 2023 reglerne for myndigheders

brug af ”auto-complete” i e-mailprogrammer.

Det betyder blandt andet, at vi som kommune kun ma bruge auto-complete, hvis der er foretaget en risi-
kovurdering og indfart tekniske lasninger, der reducerer risikoen for at sende e-mails til forkerte modta-

gere.

Selvom Datatilsynet siden har udsendt vejledninger, blandt andet om typiske brud pa persondatasikkerhe-
den, modtager tilsynet stadig mange anmeldelser om fejlforsendelser. Derfor vil Datatilsynet i 2026 gen-
nemfere malrettede tilsyn - ogsa i kommuner - hvor der behandles store mangder falsomme eller fortro-

lige personoplysninger, og hvor risikoen ved e-mailfejl er saerlig hgj.

6.2 Databeskyttelsesradgiverens anbefalinger til fokusomrader i 2026

Anbefalingerne i dette afsnit er baseret pa databeskyttelsesradgiverens egne observationer og vurderinger
af konkrete behov i Norddjurs Kommune. Nedenstaende taler desuden direkte ind tidligere navnte fokus-

og indsatsomrader, som bade kommer fra Datatilsynet og Complianceteamet.

6.2.1 E-leering
Som beskrevet i punkt 5.2.3 vil e-laering vaere et fokusomrade for Complianceteamet i det kommende ar.
Gennemfgrselsprocentdelen skal op pa mindst 80 %, og dette kraever en gget indsats fra bade Compliance-
teamet samt ledelsen. Det er vigtigt, at medarbejdere deltager aktivt i e-laeringsmodulerne, bade nar det

omhandler GDPR og IT-sikkerhed generelt.

Derfor vil Complianceteamet i det kommende ar have meget mere fokus pa formidling af awareness og

synlighed i organisationen, som forhabentlig kan hjalpe med at gge deltagelsen i e-laeringen.

6.2.2 Awareness og gget synlighed i organisationen
| forleengelse af ovenstaende punkt vil Complianceteamet i 2026 mere ud i organisationen. Vi vil tilbyde at

besgge de forskellige afdelinger og holde oplaeg om databeskyttelse, informationssikkerhed og Den Gode

3 Norddjurs Kommune anvender auto-complete til automatisk at foresla modtagere, nar en bruger begynder at indta-
ste en e-mailadresse eller et navn i feltet Til, Cc eller Bcc i Outlook.
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IT-anskaffelse. Malet er at vaere mere synlige, magde fagomraderne dér hvor de er, og tage fat i de udfor-
dringer, der er relevante for netop deres arbejde. Vi forventer, at den direkte dialog kan gere det nem-

mere at fa styr pa reglerne i praksis og skabe en bedre falles forstaelse pa tvaers af organisationen.

6.2.3 NIS2: Styrket cybersikkerhed, haendelsesrapportering og ledelsesansvar
NIS2 er et EU-direktiv om IT-sikkerhed, som tradte i kraft 1. juli 2025 via den danske NIS2-lov. Kommu-
nerne er omfattet af denne lovgivning og dermed underlagt skaerpede krav til beskyttelse af data og digi-
tale it-systemer mod cyberangreb. For at kunne opfylde kravene for NIS2, kraever det en kortlaegning af it-

systemer, opdatering af politikker og uddannelse af medarbejdere og ledelse.

| lebet af 2026 vil NIS2 derfor vaere et fokusomrade for arbejdet med at sikre data, digitale it-systemer og
infrastruktur. Vi vil forsatte arbejdet med at beskytte alle it-systemer, opdage, handtere og rapportere
sikkerhedshandelser indenfor 24 timer og saette krav til leverandgrernes sikkerhed. Ligeledes vil der vaere

fokus pa det ledelsesmaessige ansvar, som der stilles krav til i NIS2-loven.

Alle ansatte i Norddjurs Kommune har en rolle i beskyttelse af den kommunale organisation ved at vaere
opmarksomme pa IT-sikkerhed gennem forsvarlig handtering af data, opmaerksomhed pa mistaenkelige

mails og anvendelse af staerke adgangskoder.

7. Konkluderende bemaerkninger

Formalet med arsrapporten er at give svar pa:

e Hvad er status pa arbejdet med databeskyttelse i Norddjurs Kommune i 2025?

e Hvilke omrader skal vi prioritere i det kommende ar?

2025 har veeret praeget af hgj aktivitet pa bade databeskyttelses- og informationssikkerhedsomradet, dre-
vet af interne initiativer og nye eksterne krav. Arbejdet med fortegnelser, Den Gode IT-anskaffelse, kon-
sekvensanalyser, logning samt awareness og e-laering har fyldt betydeligt og viser, at der fortsat er behov

for at styrke strukturer, processer og kompetencer.

Der er igen i 2025 opnaet gode resultater, blandt andet bedre registrering af sikkerhedshandelser. Samti-
dig mangler der fortsat fremdrift pa centrale omrader som ajourfering af fortegnelser og hgjere gennem-

farselsprocent pa den obligatoriske e-laering.

Erfaringerne fra 2025 samt nye anbefalinger fra Datatilsynet og databeskyttelsesradgiveren peger derfor
pa tydelige hovedmal for 2026, herunder styrket databeskyttelsesniveau og forberedelse pa kommende

regulering som Al-forordningen og NIS2.
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