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Redeggrelse om IT-sikkerhedshandelser oktober 2026

De seneste uger har veeret praeget af flere alvorlige IT-sikkerhedshaendelser,
som har betydning for den generelle cybertrussel mod kommunerne. For
Norddjurs Kommune har der seerligt veeret opmaerksomhed pa leek af oplys-
ninger fra CPR-registeret samt en kritisk sarbarhed i programmeringssproget
PHP.

Laek af CPR-oplysninger
Primo oktober blev der pd landsplan konstateret uautoriseret adgang til per-
sonoplysninger fra CPR-registeret, hvor ca. 8,8 mio. cpr-numre blev leekket.

Haendelsen er ikke et sikkerhedsbrud hos Norddjurs Kommune, og der er sa-
ledes ikke tale om, at oplysningerne er leekket fra kommunens IT-systemer.

Heendelsen er imidlertid relevant for kommunen, fordi personoplysninger,
der er kommet uvedkommende i haende, efterfglgende kan anvendes til
blandt andet svindel, phishing og malrettede angreb mod borgere eller of-
fentlige myndigheder.

Haendelsen medfgrer derfor en generelt skeerpet opmaerksomhed pa infor-
mationssikkerhed. IT & Digitalisering fglger anbefalingerne fra Styrelsen for
Samfundssikkerhed (SAMSIK), herunder anbefalingerne om skaerpet over-
vagning og handtering af relevante cyberhaendelser.

Ledere og medarbejdere er orienteret om, hvordan vi skal forholde os i situa-
tionen. Det er bl.a. sket via intranettet og med afszet i anbefalinger fra centra-
le myndigheder og KL.

Kritisk sarbarhed i programmeringssproget PHP
Onsdag den 21. oktober blev der pad verdensplan identificeret en kritisk sik-
kerhedssarbarhed i PHP, der anvendes i en reekke webbaserede IT-lgsninger.

Medarbejdere i IT & Digitalisering arbejdede fra onsdag eftermiddag og gen-
nem aftenen og natten med at undersgge Norddjurs Kommunes eksponering
og overvage situationen sammen med kommunens IT-sikkerhedsleverandgr.
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Som en forebyggende sikkerhedsforanstaltning blev enkelte webbaserede IT-
lgsninger midlertidigt lukket ned, herunder AULA og bibliotekssystemet. Re-

levante leverandgrer blev samtidig kontaktet med henblik pa afklaring og af-

taler om ngdvendige sikkerhedsopdateringer af IT-systemerne.

Der er ikke konstateret tegn p3, at Norddjurs Kommunes IT-systemer eller
data er blevet kompromitteret som fglge af PHP-sarbarheden.

Det er i forbindelse med denne sarbarhed vigtigt at naevne, at disse sikker-
hedshuller ikke er et nyt feenomen. Det har altid veeret en fast del af arbejdet i
IT-afdelingen at lukke disse sarbarheder, nar de bliver opdaget. Det nye i for-
hold til denne PHP-sag er hastigheden, hvormed hackere udnytter sikker-
hedshuller. Fra tidligere erfaringer kunne der ga uger og maneder inden ha-
ckere begyndte at udnytte opdagede sikkerhedshuller, men med Al som
veerktgj er der nu tale om dage eller timer fra et sikkerhedshul opdages til
man ser de fgrste angreb. Samtidig far det en helt anden bevagenhed fra of-
fentligheden, end det tidligere har vaeret tilfzeldet.

Samlet vurdering

De aktuelle haendelser understreger et skeaerpet cybertrusselsbillede, hvor
sikkerhedsheaendelser bade hos centrale myndigheder og eksterne leverandg-
rer hurtigt kan fa betydning for kommunerne.

IT & Digitalisering fglger det aktuelle trusselsbillede teet og arbejder efter an-
befalingerne fra bl.a. SAMSIK og KL.



