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Formal

Norddjurs Kommune er en del af en globaliseret verden, hvor data og informationer i stigende grad spiller en
central rolle i naesten alle aktiviteter. Derfor arbejder vi for at etablere en staerk og baeredygtig databehan-
dlingskultur, der sikrer, at vores interessenter kan have tillid til, hvordan vi behandler informationer og per-
sondata. Databehandlingskulturen tager afsaet i vores informationssikkerhedspolitik.

Informationssikkerhedspolitikken fastlaagger ambitionsniveauet og rammerne for kommunens informationssik-
kerhed og understatter, at Norddjurs Kommune udvikler sig i den rette retning. Informationssikkerheden bid-
rager dermed til at skabe vaekst gennem ansvarlighed og tillid.

I Norddjurs Kommune definerer vi informationssikkerhed som de tekniske, organisatoriske, adfaerdsmaessige
og fysiske foranstaltninger, der sikrer fortrolighed, integritet og tilgaengelighed af vores informationsaktiver
- uanset om de findes i elektronisk, fysisk eller menneskelig form.

Norddjurs Kommunes ambition er at opretholde et hgjt sikkerhedsniveau, der sikrer overholdelse af lov-
givning, myndighedskrav og indgaede aftaler uden at ga pa kompromis med servicekvaliteten. Det er derfor
vigtigt at have en balanceret og risikobaseret tilgang til informationssikkerhed, som vurderes ud fra en faelles
og tidssvarende metode.

Omfang af politikken

Politikken gaelder for alle ansatte, politikere, eksterne konsulenter og leveranderer, der anvender eller lev-
erer kommunens informationer og systemer - uanset om arbejdet foregar pa kommunens lokationer, fra fjer-
narbejdspladser eller via cloud-lasninger.

Alle informationer og systemer, der tilharer Norddjurs Kommune og/eller anvendes af kommunen, er omfattet
af informationssikkerhedspolitikken, herunder datamedier sdsom computere, mobiltelefoner, tablets m.m.

Malsaetninger

I Norddjurs Kommune forpligter vi os til at efterleve principperne i internationale standarder for infor-
mationssikkerhed og sikre, at persondatabehandling sker i overensstemmelse med den danske databeskyt-
telseslovgivning.

Kommunens brede serviceudbud betyder, at vi dagligt behandler en stor mangde informationer af forskellig
karakter. Informationssikkerhedspolitikken og de tilhgrende retningslinjer skal sikre, at:

e Alle ansatte har den ngdvendige viden om informationssikkerhed.
e De informationer, vi opbevarer, videregiver og behandler, altid er fortrolige, nar dette kraeves.

e Informationer er korrekte, sa behandling foregar pa et palideligt og oplyst grundlag.

Norddjurs Kommunes mal for informationssikkerhedsarbejdet er at:

o (@ge opmaerksomheden og kompetenceniveauet om informationssikkerhed og databeskyttelse i hele
organisationen.

e Forankre en risikobaseret styringsmetode i kommunens arbejde med informationssikkerhed.
e Sikre fortrolighed, sa kun autoriserede personer har adgang til oplysninger.
o Sikre integritet, sa informationer er korrekte og ikke utilsigtet aendres eller manipuleres.

o Sikre tilgaengelighed, sa autoriserede brugere har adgang til de nadvendige oplysninger for at udfgre
deres arbejde.

e Udvise ansvarlighed ved at dokumentere overholdelse af lovgivning og relevante aftaler.
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Revision af politikken

For at sikre en tidssvarende og effektiv informationssikkerhedspolitik skal den behandles og revideres i kom-
munalbestyrelsen hvert andet ar i ulige ar.



