Ll
M nord djurs Hovedudvalget 27-02-2025

kommune

Cybersikkerhedsevelser vedrerende phishing
24/277 Aben Sag

Sagsfremstilling

Chef for Borgerservice, IT og digitalisering Tonny Olsen deltager pd punktet.

Informationssikkerhedsudvalget har den 15. december 2023 aftalt, at der skal laves forslag til
cybersikkerhedsegvelser vedrerende henholdsvis phishing og cyberangreb. Forslag behandles 1 HU

med henblik pd orientering, dreftelse og inspiration til kommunikation efter evelsen.

Hvad er phishing og cyberangreb?
Phishing betyder, at hackere eller it-kriminelle prover at lokke en person til at afgive fortrolige
oplysninger f.eks. via henvendelser pd mail eller falske hjemmesider. Oplysningerne misbruges til

it-kriminalitet, og malet er oftest at stjale eller afpresse sig til penge.

Cyberangreb er angreb, hvor brugerens pc bliver direkte angrebet f.eks. af ransomware, hvor
cyberkriminelle krypterer brugerens data, sd man ikke kan tilgd eller leese data. Data frigives forst,

nar der er betalt lasesum.

Hvorfor vil Informationssikkerhedsudvalget lave rigtige oevelser?

Formélet med ovelser er at sge medarbejdernes opmaerksomhed pé risikoen for phishing og
cyberangreb. Ovelserne skal medvirke til at skabe eget fokus pé de phishing-mails og cyberangreb,
som man kan blive udsat for som almindelig it-bruger, og give viden om, hvordan disse trusler skal
handteres. Cybersikkerhedsevelser vedrerende phishing og cyberangreb er velkendte redskaber i
arbejdet med informationssikkerhed og anvendes javnligt af arbejdsgivere pé det private
arbejdsmarked og i stigende grad i kommunerne. Det er erfaringen fra sammenlignelige
cybersikkerhedsevelser, at ca. 20 % af medarbejderne i en organisation vil 'falde i' og dele deres
fortrolige oplysninger via phishing-mails eller blive ofre for cyberangreb. Ved senere ovelser falder

denne procentdel.

Center for Cybersikkerhed (CFCS) vurderer, at der er en stigende trussel mod cybersikkerheden i

Danmark, og dette geelder ogsé for kommunerne. It-afdelingen i Norddjurs Kommune har da ogsa
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registreret en oget mistenkelig trafik rettet mod kommunen. Derfor vurderer
Informationssikkerhedsudvalget, at det vil vare hensigtsmaessigt at gennemfore

cybersikkerhedseovelser.

Vores nabokommune i Syddjurs, har for nylig gennemfort en lignende cybersikkerhedsevelse

vedrerende phishing. Vi vil lade os inspirere af deres materiale og gode erfaringer.

Hvordan forleber cybersikkerhedsevelserne?

Forleb 1: Phishing kampagne — alle IT-brugere.

I forbindelse med evelsen udsender it-afdelingen simulerede phishing-mails ved hjelp af et
specialiseret it-system, der er designet til at efterligne virkelige phishing-angreb. Mailen indeholder
et link, der opfordrer medarbejderne til at klikke. Formalet med evelsen er at teste medarbejdernes
evne til at identificere og undgd phishing-forseg. De medarbejdere, der klikker pd linket, vil
efterfolgende blive informeret om, at de har deltaget i en phishing-simulation. Det understreges i
situationen, at der ikke er sket nogen reelle skader, da det blot var en gvelse. Efterfolgende vil
medarbejderne modtage e-laeringsmateriale, som har til formal at forbedre deres kompetencer inden

for cybersikkerhed og forebyggelse af phishing-angreb.

Varighed: Hvis brugeren trykker pa linket, s vil det tage 3 — 5 minutter at leese, at man er faldet i

en phishing felde.

Forleb 2:

Simuleret Cyberangreb — mélrettet 10 - 20 medarbejdere 1 et endnu ikke fastlagt fagomréade.

Som led i gvelsen vil medarbejderne opleve, at der pludselig vises en besked eller en pop-up pa
deres skerm, som krever deres opmearksomhed. Denne besked er designet til at ligne en reel
sikkerhedstrussel, og har til formal at simulere et cyberangreb. @velsens formal er at observere,
hvordan medarbejderne reagerer pa en potentiel sikkerhedstrussel. Efter gvelsen vil de bererte
medarbejdere blive informeret om, at der har vearet tale om en planlagt simuleringsevelse udfert af
it-afdelingen.

Varighed: 30 til 60 minutter.

Hvornar foregir cybersikkerhedsevelserne?
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Ovelserne vil blive gennemfort i forste kvartal af 2025. Den pracise dato vil kun vaere kendt af it-

afdelingen.

Hvilke udfordringer kan cybersikkerhedsovelserne give?

Kampagnens formal er at ege sikkerheden fremadrettet. Formalet er ikke at "hange’ medarbejderne
ud. Man kan dog ikke udelukke, at der kan vaere medarbejdere, der vil opfatte det som skamfuldt at
vaere ’gaet 1 felden”, og som vil vare kritiske over for metoden, hvor arbejdsgiveren afprever om

medarbejderne handler hensigtsmeessigt.

I informationskampagner inden @velserne bliver det oplyst, at interne gvelser vil indgé i vores
arbejde med awareness, og at der ikke vil vare nogen konsekvenser for de medarbejdere, som f.eks.

afgiver deres oplysninger via phishing-mailen

Sammenhzeng til andre politikker/strategier og fagomrader
Informationssikkerhedspolitik som godkendt i Kommunalbestyrelsen den 25. august 2020.
Tvergaende retningslinjer for informationssikkerhed som godkendt i Direktionen den 27. januar

2021.

Indstilling

Formanden indstiller, at Chef for Borgerservice, IT og digitalisering Tonny Olsen informerer om
cybersikkerhedsgvelserne, og Hovedudvalget drefter indhold samt fordele og ulemper ved
fremgangsmaden i cybersikkerhedsevelserne. Hovedudvalget drofter endvidere

kommunikationsopgaven i forbindelse med evelserne.

Beslutning i Hovedudvalget den 27-02-2025

Chef for IT, digitalisering og borgerservice Tonny Olsen prasenterede overvejelserne omkring
cybersikkerhedsevelserne. Der sker meget omkring cybersikkerhed nu og de kommende ar, og
trusselsbilledet udvikler sig af forskellige drsager hurtigt. Det vi kan gere noget ved er, hvordan vi
forbereder os og hvor vi gger vores forebyggende indsatser. Phishingkampagnen kan vaere med til
at skaerpe opmaerksomheden. Erfaringen fra andre kommuner siger, at ca. 40 % klikker pa et link,

som beskrevet 1 ovenstaende ovelse.
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Der kan med fordel iverksettes en sarlig storre informationskampagne af informativ og varslende
karakter en maned forud for evelsen, sé der skabes en bevidsthed omkring cybersikkerhed, og man
ved der vil komme en gvelse. Efter en evaluering kan gvelsen gennemferes uden varsling. Det er
vigtigt, at der er dbenhed og god og konstruktiv dialog, hvis man som medarbejder har klikket pa

linket 1 ovelsen.

Det er vigtigt, at man med gvelsen og nar ud til alle, og at der er opmarksomhed pa, at

medarbejderne bruger forskellige platforme.
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