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1. Indledning

Norddjurs Kommune er en del af en verden, som hele tiden forandrer sig - hvad end det er pa lokalt,
nationalt eller internationalt plan. Der kommer konstant nye teknologier, mere digitalisering af samfundet
samt nye aftaler og lovgivning, som vi skal tage stilling til. De mange forandringer saetter baeredygtighed i
fokus, for at skabe en verden, hvor vi fortsat kan levere en hgj kvalitet af service til alle Norddjurs Kommu-
nes borgere. Norddjurs Kommune er en aktiv deltager i arbejdet med FN’s 17 verdensmal for en baeredygtig
udvikling, og det ansker vi ogsa at understatte igennem vores arbejde med data. Bade de arbejdsgange vi
har nu, og dem vi matte udvikle pa sigt.

Arbejdet med baeredygtighed, giver derfor Norddjurs Kommune anledning til at arbejde med en ordentlig
og baeredygtig databehandlingskultur. Vi skal passe godt pa vores og borgernes vaerdifulde informationer,
sa vi kan na i mal med de fokusomrader i FN’s 17 verdensmal, som Norddjurs Kommune har udvalgt at
arbejde med til dagligt.

Vi forstar en baeredygtig databehandlingskultur som, en struktureret og gennemsigtig tilgang til at behandle
data i en verden med stigende datamaengder og digitaliserede arbejdsgange. Hvor sociale fordele' ved en
behandling afvejes med sikkerhedsmaessige risici og skonomiske gevinster eller tab. Hvor vi inddrager vores
interessenter under hele databehandlingsprocessen, og i abenhed vurderer de risici der kan vaere forbundet
med en behandling, for sammen at finde den bedste lgsning.

Det er vigtigt at vores omverden har tillid til hvordan vi behandler data, uanset om vi arbejder med perso-
noplysninger eller andre forretningsinformationer. Dataene skal vaere fortrolige, nar det er ngdvendigt. De
skal fremsta korrekte, og ikke kunne manipuleres eller a&ndres uhensigtsmaessigt, sa vi traeffer beslutninger
pa et informeret grundlag. Dataene skal ogsa veere tilgaengelige, til de autoriserede ansatte, nar der er et
behov for dem. Malet for den gode informationssikkerhed er derfor, at vi kan opna vores hovedmalsatnin-
ger, uden at data kompromitteres i under vejs.

Dette affader, at vi arbejder struktureret med informationssikkerheden. Strategien for informationssikker-
hed er en overordnet plan, som kaster lys pa de delmal vi skal arbejde med, og desuden giver et strukture-
ret overblik over rollerne og ansvaret i informationssikkerhedsarbejdet.

Informationssikkerhed er ikke malet i sig selv, men skal ses som et vigtigt element af kommunens virksom-
hed, som understgtter, at vi nar i mal med vores andre politikker, strategier og kerneopgaver, og fortsat
har fokus pa borgernes rettigheder. Disse kunne konkret vaere vores Plan- og udviklingsstrategi, Digitalise-
ringsstrategi eller Velfaerdsteknologipolitikken.

1 Sociale fordele skal forstas som de fordele digitalisering og sgede datamaengder skaber i samfundet.



2. Norddjurs Kommunes strategi for informationssikkerhed

Norddjurs Kommunes informationssikkerhedspolitik oplister en rackke malsaetninger, som organisationen lg-
bende skal arbejde med, sa kommunen altid opnar tidssvarende sikkerhed. Denne strategi skal vaere med
til at operationalisere malsatningerne, sa de bliver opnaelige og malbare. Desuden beskriver strategien
ogsa i detaljeret grad hvordan arbejdet i organisationen er organiseret i henhold til roller og ansvar (se
kapitel 3).

Kommunen har mange interessenter, som bliver pavirket af niveauet af informationssikkerhed. Det kan fx
vare borgere, lokale foreninger, personalet eller politikerne. Men der findes ogsa mange interessenter, som
ikke pavirkes direkte af informationssikkerhedsniveauet, men stadig har en stor indflydelse pa hvordan kom-
munen indretter sikkerheden. Disse interessenter kan fx vaere leverandearer, tilsynsmyndigheder eller natio-
nale og internationale lovgivere.

Det er vigtigt at strategien afspejler, hvorvidt interessenterne pavirkes af informationssikkerhed, og om
disse har indflydelse pa kommunens sikkerhedsniveau.

Illustration 1 viser et samlet billede af kommunens interessenter for informationssikkerhed.

Illustration 1: Norddjurs Kommunes interessenter i informationssikkerheds arbejdet
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2.1 Hvad skal seettes i fokus?

Vores interessenter forventer, at Norddjurs Kommune behandler oplysninger fortroligt, nar dette er pakrae-
vet, at oplysningerne altid er korrekte, sa vi traeffer de rigtige afggrelser og at vores autoriserede persona-
le kan tilga oplysningerne nar det er nagdvendigt. Desuden er der klare forventninger om, at kommunen
overholder gaeldende lov og aftaler.



For at organisationen kan sikre fortroligheden, integriteten og tilgangeligheden af data, er det vigtigt at
bade personale og ledelse har de ngdvendige kompetencer, og at de systemer vi anvender har et tilstrack-
keligt sikkerhedsniveau og efterlever lovgivning og aftaler. Desuden skal det vaere muligt at finde tilstraek-
kelige retningslinjer og procedurer for arbejdsgange, sa der ikke er tvivl om for hverken ledelse eller per-
sonale, hvordan behandling af data eller IT-aktiver skal forekomme.

Norddjurs Kommune er derfor afhaengig af at udvaelge leverandgrer som understgtter kommunens informa-
tionssikkerhedspolitik. Herudover, er kommunen afhaengig af et kendskab til nationale og internationale
tilsynsmyndigheders og lovgiveres krav til beskyttelsen af data, samt holde sig informeret om, hvordan den
bredere offentlige forvaltning i Danmark forholder sig til lovgivning og aftaler.

Kommunen skal ligeledes fokusere pa, at dokumentation af retningslinjer og procedurer for arbejdsgange
bliver udformet, for at ledelse og personale kan traffe beslutninger pa et informeret grundlag. Dokumen-
tationen skal ogsa tage hgjde for kommunens tvaerfaglighed og mangfoldige kerneopgaver. Retningslinjer
og procedurer ma derfor ikke udformes pa en sadan made, at forvaltningen ikke kan udfere sin myndigheds-
udgvelse eller forvaltningsvirksomhed.

Det efterstraebes, at det konkrete sikkerhedsniveau vurderes ud fra et afbalanceret forhold mellem sociale
fordele, forretningsmaessige informationsrisici, risici for de registreredes rettigheder og kommunens gkono-
miske forhold.

Sikkerhedsniveauet skal afspejle de trusler og sarbarheder der findes for Norddjurs Kommune, dog gar gael-
dende lovgivning og persondatarettighederne forud for kommunens ressourcemaessige forhold.

2.2 Afgraensning af strategien

Informationssikkerhed har en bred snitflade bade i organisationen og for eksterne interessenter. Derfor skal
alle som udgangspunkt vaere bekendte med politikken, relevante tvaergaende retningslinjer for informa-
tionssikkerhed og deres rolle og ansvar i organisationen.

Ledelsen og naglemedarbejdere, inden for informationssikkerhed, fx informationssikkerhedskoordinatoren
og IT-sikkerhedsgruppen, har et stgrre ansvar for at sikre et tilstraskkeligt sikkerhedsniveau.

Roller og ansvar beskrives i kapitel 3.

2.3 Malsatninger

Malsaetningerne for Norddjurs Kommunes informationssikkerheds- og databeskyttelsesarbejde skal vaere
operationaliserede i sddan grad, at de kan udfgres med et taktisk spillerum. Det er dog vigtigt, at det nemt
kan vurderes, hvorvidt organisationen har opnaet det den ville i informationssikkerhedspolitikken.

Malene tager udgangspunkt i Norddjurs Kommunes nuvaerende kontekst. Det vil sige opstartsfasen, for kom-
munens strukturering af informationssikkerhedsarbejdet. Nogle af opgaverne, der er listet som delmal, vil
allerede vaere under udarbejdelse eller i drift, men strategien laegger op til, at disse mindst revideres, sa
de forbliver tidssvarende.

De konkrete delmal er opdelt pa de overordnede malsastninger, som kommunalbestyrelsen har godkendt d.
25. august 2020. Malsaetningerne skal revideres i forlaengelse af en evt. revidering af kommunens overord-
nede informationssikkerhedspolitik, eller nar delmalene i strategien er opnaet. Hensigten er, at malene i
tabel 1, skal opnas i lgbet af kommunalbestyrelsesperioden 2021-2025.



Tabel 1: Malsatninger for awarenessarbejdet i Norddjurs Kommune fordelt pa overordnede emner.
Skabe opmarksomhed og udvikle kompetencerne om informationssikkerhed og databeskyttelse i he-

le kommunen

Der udarbejdes en separat strategi for informationssikkerhed og databeskyttelsesawareness.

Styre kommunens arbejde med sikkerheden gennem en risikobaseret styringsmetode

En central risikometode udvaelges til at sikre risikostyring i Norddjurs Kommune.

Alle fagomrader, sekretariater og staben skal opliste, vurdere og kategorisere deres informationsak-
tiver.

Sikre integritet af kommunens informationer, sa de fremstar korrekte og ikke uhensigtsmaessigt a&n-

dres eller manipuleres

Informationsaktiver der er vurderet vigtige for den kommunale virksomhed eller de registreredes
rettigheder skal risikovurderes.

Risici der overskrider organisationens risikovillighed skal handteres enten ved at acceptere, flytte,
stoppe eller formindske risikoen. Handteringen skal dokumenteres.

Informationsaktiver der vurderes meget kritiske for organisationen eller de registreredes rettighe-
der, skal have udarbejdet en beredskabsplan.

Nye behandlinger af personoplysninger skal risikovurderes inden behandlingen pabegyndes.
Norddjurs Kommunes samlede risikobillede skal afrapporteres arligt til direktionen.

Ud fra en risikobaseret styringsmetode, skal de kritiske systemer udvaelges og have dokumenteret
adgangsstyrings processerne for det pagaeldende system, herunder bade digitale og fysiske systemer.
Der skal opsaettes struktur omkring autorisationskontrol, som baserer sig pa risikovurderinger af de
pagaeldende autorisationer der kontrolleres.

Kommunen skal inddeles i dokumenterede sikkerhedszoner, hvoraf fremgar hvilket sikkerhedsniveau
er pakraevet for adgang til zonen.

Der skal fares fysiske tilsyn af kommunens fagomrader, staben og sekretariaterne for handtering af
fysiske dokumenter.

Der skal beskrives generelle procedurer for, hvordan dokumenter med fortrolige oplysninger bort-
skaffes.

Der skal beskrives retningslinjer for, hvordan afdelingerne handterer fortrolige oplysninger generelt,
herunder fra at oplysningerne indgar i kommunen til de arkiveres eller slettes.

Der skal etableres en beredskabsplan for sterre laekager af fortrolige oplysninger, herunder mulig-
heder for kommunikation og begraensning af skader

IT-afdelingen skal supplere med en strategi for sikring af kommunens oplysninger pa digitale enhe-
der, samt tekniske foranstaltninger som anti-virus, firewall, patching, netvaerkssegmentering, kryp-
tering, data discovery m.m.

Etablere procedurer der labende sikrer datakvaliteten af indgaende oplysninger til kommunen.
Etablere logning i systemer der behandler personoplysninger.

Etablere en struktur der sikrer, at kun de ngdvendige brugere har privilegerede rettigheder.

Der skal vaere etableret en backup af kritiske systemer, og der skal foretages en arlig test af back-
uppen.

Der skal veere etableret retningslinjer for adgangsstyring, som sikrer imod uautoriseret aendring af
oplysninger.

Der skal veaere etableret slette- og arkiveringsprocedurer for personoplysninger.

Ud fra en risikobaseret styringsmetode, skal de kritiske systemer udvaelges, og have etableret for-
anstaltninger, som sikrer dataintegriteten imod destruktion eller tab.

Sikre tilgaengelighed til kommunens informationer, sa autoriserede kan tilga de oplysninger der krae-

ves, for at kommunens services kan udferes



o Der skal etableres en central plan for leverandgrstyring, som sikrer at kommunen kan tilga tilkebte
platforme nar det er nadvendigt, og desuden saetter kriterier for systemernes generelle niveau af
sikkerhed. Herunder skal der ogsa tages stilling til kommunens exit-strategi.

e Ud fra en risikobaseret styringsmetode, skal de mest kritiske systemer i kommunen have udformet
beredskabsplaner ift. ngdlasninger.

e Beredskabsplanerne skal testes mindst en gang arligt som skrivebordstest, og hvert tredje ar som
fuld test.

Sikre, at kommunen udviser ansvarlighed ved dokumentation af overholdelse af relevante aftaler og

lovgivnin

e Dokumentation for hvordan kommunen overholder og forholder sig til databeskyttelseslovgivningen

skal udformes.

e Der skal vedtages tvaergaende retningslinjer for informationssikkerheden i Norddjurs Kommune.
Retningslinjer og procedurer skal udformes, hvor det er vurderet relevant ud fra en risikobaseret
styringsmetode, for brugen af digitale og fysiske systemer.

Det skal faciliteres, at kommunens databeskyttelsesradgiver uvildigt kan fere tilsyn med, at kommu-
nen overholder databeskyttelseslovgivningen.

Skabe overblik og procedure for vedligeholdelse af kommunens IT-kontrakter, herunder ogsa data-
behandleraftaler.

Strukturere og udfare tilsyn hos kommunens databehandlere ud fra en risikobaseret styringsmetode.

Sikre, at informationssikkerheden ikke nedprioriteres i kommunen pa usagligt grundlag

o Der skal etableres processer for jaevnlig afrapportering til kommunens informationssikkerhedsud-
valg, direktion og kommunalbestyrelse, herunder med fokus pa kommunens sikkerhedshandelser og
risikobillede.

e Kommunen skal indga i tvaergaende netvaerk pa nationalt plan, for at sikre indflydelse og kongruens
med andre offentlige myndigheder.

e Ressourcetildeling til omradet skal basere sig pa en arlig evaluering af kommunens informationssik-
kerhedsniveau, dertil ogsa databeskyttelsesradgiverens arsrapport.

2.4 Ansvarlige for malopfyldelse

De ansvarlige for malopfyldesen i Norddjurs Kommune er primaert direktionen, systemejerne, informations-
sikkerhedsudvalget, databeskyttelsesradgiveren og IT-sikkerhedsgruppen. Men alle ansatte har et me-
dansvar for, at kommunens databehandlingskultur er baeredygtig.

Informationssikkerhedskoordinatoren rapporterer kvartalsvis til informationssikkerhedsudvalget vedr. status
af arbejdet med malopfyldelse, herunder revidering af politikker og retningslinjer, sikkerhedshaendelser i
kommunen og kommunens risikobillede. Informationssikkerhedsudvalgets formand rapporterer som udgangs-
punkt en gang arligt om status til kommunens direktion.

IT-sikkerhedsgruppen og informationssikkerhedskoordinatoren skal lebende sikre, at IT-sikkerhedsniveauet
er tilstraekkeligt. IT-sikkerhedsgruppen rapporterer enten til koordinatoren eller informationssikkerhedsud-
valget om status. Denne status skal ligeledes indga i den arlige afrapportering til kommunens direktion.

Informationssikkerhedsudvalget og systemejerne har ansvaret for, at der findes de tilstraekkelige retnings-
linjer og procedurer i kommunen. Udvalget beskaeftiger sig med tvaergadende retningslinjer og procedurer i
kommunen, hvor systemejerne fokuserer pa lokale systemer og arbejdsgange.

Der skal foretages arligt tilsyn af kommunens efterlevelse af databeskyttelseslovgivningen af databeskyttel-
sesradgiveren. Tilsynet skal, efter databeskyttelsesradgiverens egen bestemmelse og vurdering, udmantes
i databeskyttelsesradgiverens statusrapport. Rapporteringen skal ske til kommunalbestyrelsen og direktio-
nen.

Se kapitel 3 og 4 for en uddybende beskrivelse af organisering og ansvar.



2.5: Opfelgning og lebende evaluering

Opfalgningen og den lgbende evaluering skal vare en simpel malopfyldelsesevaluering, med en tilknyttet
analyse af resultaterne. Resultaterne af fgrste lgbende evaluering skal afrapporteres i fgrste kvartal af 2022
af informationssikkerhedskoordinatoren til informationssikkerhedsudvalget og direktionen.

Den endelige evaluering skal ske inden naeste kommunalbestyrelsesperiodes udleb (2021-2025).



3. Organisering og ansvar i informationssikkerhedsarbejdet

| kapitel 3 beskrives Norddjurs Kommunes organisering af informationssikkerhedsarbejdet. Dette er helt fra
direktionens roller og ansvar til kommunens frontlinjemedarbejdere. Det er vigtigt at huske pa, at uanset
hvilken rolle man har i sit almindelige virke, vil der vaere en snitflade til informationssikkerheden i kommu-
nen. Enten i form af, at man som direktion saetter en retning for sikkerhedsarbejdet, som IT-specialist
implementerer sikkerhedstiltag pa computere, IT-systemer og netvark, eller som medarbejder blot sikrer,
at fortrolige dokumenter er last inde.

Pa naeste side findes model 2, som viser et generelt overblik over kommunens organisering i informations-
sikkerhedsarbejdet. Derefter kommer der uddybende beskrivelser for diverse roller, og hvilke opgaver disse
roller lafter i arbejdet.

Beskrivelserne er malrettet ledelsen, som skal kende organiseringen i informationssikkerhedsarbejdet. Det
forventes ikke at medarbejdere kender denne struktur til fulde, men at de i stedet ved hvad deres eget
ansvarsomrade er. Derfor kan beskrivelserne ogsa anvendes ved nyansattelser af medarbejdere, for at klar-
laegge hvad de ansatte skal vaere opmaerksomme pa, nar de arbejder i Norddjurs Kommune.



kkerhedsarbejdet.

ionssi

f informat

: Overblik over organiseringen a

Model 2

AW
Eyspalaq §o jo13uoy
1oy Jafunssuluial
‘BunapJiojsiesue
‘Iawuwie.
sLiojesiuegio
‘usypianjodsp
SYISYLSSUOITRWIoUL
10} SBL|IeASUY «
ddas B L00/Z
0S| WO USPLA JeH »
uauoljesiuesio
[R-TE I BETE
50 salasneal
uapayiapls
-suoljewIojuL
e 10} 135185 .
uapayiapls
-suoljewiojut
10} JRW 137)eS 19p
addnus BijSepsea] «
S|eapnspaylayjis
-suoljew.ioju|

J9U£s]I3eIeq 113 I9PP31IHEIUOY -
Jainpasoud
§o 1alunsBuiuial “aapiaijod
apalalr)aisas)alifisagerep
Je uasjaplaquepn | 1oA15pRY -
sunpueyaqeyep
pos L usuolyesiuesio
1aA18pe) o J3s1AIapU -
Bulualgaoiejepuosiad
Spuap)E5 usp 13p1oYIano
USUNUWILIOY J@ 10} SPUaIBJSUAS]L] «

(0da)
JaAlSpeusasjanifysaqeieq

1ewsS1odsspayIpjIssuUoiI WO UL
*IPaA
usUOL]ESIUREIO 1)813US5 ISAISPEY
PayJadpjissuoljeuLIojul
susunwwoy ed Ja13anjeA3
Suuajpueyoyisu
suauoljesiuesio 133383519pun
Jainpadoud So Jaluyssuluyal
‘aapjiaied apusesizeal
uad 113 §a=do saplaquepn -
u3.0jeulploo)spay
-19)yjIssuoLjewio)u|

1ewsBizds
951555WISPAYIPIS- 1|
0 USUOI]ESIUBSIO0 JISALSPRY
lnodspayapiis- 1|
SUDUNUWILIOY | ABIY HSIUYS)
ap 113 do 19A3) ‘saqeypul 13p
13Wa)5AS JPIAIOAY BJSPINA
1915nLIISpayIaIs
-11 42193pueH
dn3asspawapis- 1|
SUSUNWIWOY J0) SBLJBASUY

uaddnidspaytayyis-| |

12131puBY J3 USSULISPINA B0 12ISPINACYISLI 19AS1 J3 SUISWSISAS 18 JSIS 113Y J9WSISAS Je 21a(30YISKY -
12Wa3sAs- || Je J21BPURIDAS) pawW UAS|L 1512 eS| 52404 JoP JB 1o SBLRASUY -

waysAs

JB Y1]qI3A0 JE 3S19P10YIBLPaA Je SuLpjis 8o Jaunpadold 8o J1a(ul)sBuLulal Je uss|Sp10YJSA0 PaLU J0IUCY SpUSqoT] -

asuessplaqie apanfiuy

113p S0 43ws15As spuspi=sed ed "wirw Jsuolynulsul “4ainpadoid 1aplagiepn J3A1q JSp 1R 10) SBLIeASUY .

3UIBWSISAS Je 313p SIBQUES 3SBLI 3P S13DL1IUSPL JB o)

S 50 ISWS)SAS 3719)US Bp 10} SBL)IBASUY «

J0JI0AY §0 peAY |13 SueSpe Jey J1ap WaAy Japuniay ‘1awalsfs je SuuAisiasniq JauasiuesiQ «
(J2yosqe)s 3o 13)9Yyd8ey) susalswa)sAs

Jauoljuny

BJEP SUSUNWIWOY je 35)13330)saq

Pall 9519PULG.0) | 3JNUIOY BPUNS ULS J19PUSAUY

11 sisAy susunwiwoy 191384539

Jxpj3nod

au1ajul 50 BULUALBAO) SpuUSp)ses 113 JSpUSY
asaploqiepay

pau 13 JaWa35As

19112 PNIGSPSLIDPILS JSWLIONS.I0) 18P

slay ‘as|opa) o uasunapye-]| 113 Jausnoddey
J9WasAs- ] | Je SS|9pusAuR

paA 1ainpadold So Jalunssululal 188184

2198n.q-] |

Sejpunus 18n5esn ed saiajuioudpau
Y1 USPaYJSX|ISSUOIIRULIOJUL JB ‘OIS Je
128ul13p e aJpue 181pUsApPaU Jeu Ja8eippuy] -
aloplaquepaw So as)apa) ussa
Je Buipjiapnasuajadwoy S1ayyseIIs|Ly JaDLS
alsplaquepaw 8o as1apa)
113 Jaunpaooud So Jalunssululas “1apnnod
9JURAI|D. 3IHLUNWILLICY JB I0) SBIIBASUY «
PaYIP|ISSUOLIRULIOUL 10} J21npadoid
B0 salul)sBululal a|eo) Japlaquepn »
1312)IA19e S0
sBuessplaqie a1e30] | payayp|lssuoLyeuLIojuL
Je BuLbjuRIO) J0) SBIMRASUY «
NeaAlUSaS|3paT]

uspalIapIs Je SUBSWaUUSS S111e JaIS »

Jeasue §o Jayjol J2128319ppP -

1eplaque | J2juswmyopsBuLIA)s Ja88ae)ise «
paytanpiis

SUSUNWIWOY 10} BL)JRASUR JDUPICIBAQ =

uol3¥}ailg saunwwoy sinlppioN

aJsoplaqiepay

10



3.1: Direktionen
Direktionen bestar af kommunaldirektgren samt fagdirektagrerne, og er overordnet ansvarlig for kommunens
informationssikkerhed, herunder databeskyttelse.

Kommunens strategi og politik for informationssikkerhed fastlaegges af direktionen. Direktgrerne er ansvar-
lige for den ledelsesmaessige forankring af arbejdet, herunder prioritering og kommunikation ud til kommu-
nens ledelse og medarbejdere. Desuden skal direktionen sikre et tilstraskkeligt niveau af ressourcer i arbej-
det.

3.1.1: Direktionens opgaver
Direktionen er overordnet ansvarlig for kommunens informationssikkerhed og databeskyttelse, og hertil hg-
rer bl.a. flg. opgaver:

= Indstille kommunens overordnede informationssikkerhedspolitik til kommunalbestyrelsen

» Fastlaeggelse af strategi for informationssikkerhed og databeskyttelse

= Uddelegere roller og ansvar i arbejdet, herunder forankring af ansvaret i ledelsen

» Fastlaeggelse af kommunens risikovillighedsniveau

= Sikre tilstraekkelige ressourcer inden for arbejdet, herunder gkonomiske og organisatoriske konse-
kvenser

= Kommunikere strategier, politikker, roller og ansvar ud i organisationen

= Arlig gennemgang af status for arbejdet, herunder forholde sig til kommunens risikobillede og -
villighed

» Forholde sig til sager vedr. informationssikkerhed og databeskyttelse, der kan have sterre konse-
kvenser for kommunen eller de registrerede

3.1.2: Hvem bistar direktionen

For at lykkes med arbejdet, kraever det opbakning og bistand fra organisationen. Overordnet set er hele
Norddjurs Kommune ansvarlig for at sikre et hajt niveau af informationssikkerhed, men i praksis supporteres
direktionen af informationssikkerhedsudvalget, informationssikkerhedskoordinatoren og databeskyttelses-
radgiveren.

Hertil kan bl.a. naevnes flg. opgaver som disse aktgrer skal bista direktionen med:

* Informationssikkerhedsudvalget bistar i den daglige ledelse og drift af tiltag inden for informations-
sikkerhed og databeskyttelse

» Informationssikkerhedskoordinatoren bistar til den arlige afrapportering inden for IS

» Databeskyttelsesradgiveren bistar bade med vejledning inden for databeskyttelse samt en arlig af-
rapportering inden for databeskyttelse

3.2: Informationssikkerhedsudvalget

3.2.1: Hvad er informationssikkerhedsudvalget

Informationssikkerhedsudvalget er nedsat af direktionen, og er det styrende organ inden for informations-
sikkerhed og databeskyttelsesarbejdet til der til dagligt koordinerer, at tiltag inden for arbejdet realiseres
og efterleves i organisationen.

Udvalget bestar af 10 medlemmer, hvoraf 8 er faste medlemmer, og 2 medlemmer er udpegede reprasen-
tanter for kommunens forvaltninger. Chefgrupperne i de respektive forvaltninger udpeger deres repraesen-
tant.

Faste medlemmer:
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= Chefen for Borgerservice, IT og Digitalisering (Formand)
» Lederen af IT (teknisk sikkerhed)

= Lederen af Digitalisering (organisatorisk implementering)
= Informationssikkerhedskoordinatoren

= Databeskyttelsesradgiveren

= Stabschefen

» Sekretariatschefen for Velfaerdsforvaltningen

= Sekretariatschefen for Faellesforvaltningen

3.2.2: Informationssikkerhedsudvalgets opgaver

Informationssikkerhedsudvalget koordinerer kommunens arbejde for informationssikkerhed og databeskyt-
telse, herunder at kommunens niveau af informationssikkerhed er tilfredsstillende. Udvalgets hovedopgaver
bestar af flg.:

» Vedligeholde geeldende informationssikkerhedspolitik og retningslinjer, samt godkende nye.

» Forholde sig til Norddjurs Kommunes problematikker og nuvaerende risici angaende informationssik-
kerhed, herunder ogsa persondatabeskyttelse.

= Radgive og indstille til direktionen om nye tiltag vedrarende informationssikkerhed.

= Koordinerer at de vedtagne tiltag kommunikeres ud i organisationen.

» |gangsatte awarenesstiltag i organisationen, for at sikre tilstraekkelig bevagenhed om informations-
sikkerhed, herunder ogsa persondatabeskyttelse.

» Behandle problematikker angdende informationssikkerhed, herunder ogsa persondatabeskyttelse,
der kraever skaerpet bevagenhed, og indstille emner til behandling i direktionen.

= Bista at informationssikkerhedsarbejdet kan lykkes i Norddjurs Kommune.

For at lykkes med ovenstaende opgaver, kraever det desuden, at udvalget bistas af informationssikkerheds-
koordinatoren, IT-sikkerhedsgruppen, systemejerne savel som kommunens stgttestrukturer.

3.3: Informationssikkerhedskoordinatoren

3.3.1: Hvem er informationssikkerhedskoordinatoren

Informationssikkerhedskoordinatoren arbejder til dagligt med forankring af informationssikkerhedstiltag i
organisationen, og bistar udvalget og direktionen med oplag om nye tiltag. Udover udvalget og direktionen,
er koordinatoren ogsa den som stgtter mellemledelsen og medarbejdere i informationssikkerhedssager.

Tiltag er fx oplaeg til nye politikker der vedrarer informationssikkerhed i kommunen, risikometode til udar-
bejdelse af risikovurderinger eller er med til at uddanne personale om informationssikkerhed.

Herudover har koordinatoren ansvar for, at sikkerhedshaendelser og -brud registreres til central evaluering,
sa det kan vurderes hvorvidt mere eller mindre sikkerhed er behgvet.

Koordinatoren har et taet samarbejde med IT-sikkerhedsgruppen, for at disse organer kan sparre omkring
den tekniske sikkerhed i kommunens IT-systemer.

3.3.2: Informationssikkerhedskoordinatorens opgaver
Koordinatoren har ansvaret for generel udarbejdelse, implementering, forankring og evaluering af diverse
informationssikkerhedstiltag. Dette munder sig konkret ud i flg. opgavetyper:

= Udarbejde oplaeg til informationssikkerhedspolitikken og relaterede politikker
* Understotte organisationens risikohandtering, herunder med udarbejdelse af en risikometodik og
generel understgttelse af kommunens risikovurderingsarbejde
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= Udarbejder i samarbejde med lokale afdelinger retningslinjer og generelle dokumenter vedr. infor-
mationssikkerhedsarbejdet.

= Registrere, folge op pa og evaluere sikkerhedshandelser og -brud i kommunen

» Radgive organisationen vedr. informationssikkerhedssager

» Undervise og igangseette opmaerksomhedskampagner for personale om informationssikkerhed

= Understgtte informationssikkerhedsudvalgets arbejde, herunder med udarbejdelse og opsaetning af
modebilag

» Generelt evaluere informationssikkerhedsniveauet i kommunen

= Aflaegge arlig rapport om informationssikkerheden i kommunen til informationssikkerhedsudvalget

3.4: IT-sikkerhedsgruppen

3.4.1: Hvem er IT-sikkerhedsgruppen

IT-sikkerhedsgruppen bestar af afdelingslederen for IT-afdelingen og udvalgte medarbejdere i IT-afdelingen,
der har fokus pa den tekniske sikkerhed i kommunens IT-systemer som del af deres daglige arbejde. Grup-
pens medlemmer udpeges af lederen af It-afdelingen, med afsat i medarbejdernes kompetence inden for
IT-sikkerhed.

Arbejdet bestdr fx af opsaetning af firewalls eller antivirus-systemer, sikring imod uautoriserede adgang
til kommunens netveerk, sikring af det fysiske driftsmilje og hdndtering af potentielle cyberangreb rettet
imod organisationen.

Desuden har IT-sikkerhedsgruppen kompetence til at radgive organisationen om IT-sikkerhedsmaessige
spargsmal.

3.4.2: IT-sikkerhedsgruppens opgaver
IT-sikkerhedsgruppen har det praktiske ansvar for, at kommunens IT-systemer er optimalt beskyttede imod
organisatoriske, udefrakommende og miljgmaessige trusler. Dette munder konkret ud i flg. typer af opgaver:

» Holde sig opdateret med udviklingen inden for IT-sikkerhed og cybertrusler, herunder best-practice
for beskyttelsen af IT-aktiver

= Benchmarking af kommunens IT-sikkerhedsniveau

= Indstilling af nye IT-sikkerhedstiltag i organisationen

» Opseatning og drift af IT-sikkerhedsmaessige tiltag for systemer, netvaerk og hardware

= Understgtte risikovurderinger af IT-systemer ud fra et IT-sikkerhedsmaessigt perspektiv

» Vurdere hvorvidt systemer der indkabes, lever op til kommunens IT-sikkerhedspolitik

» Handtering af IT-sikkerhedstrusler, fx cyberangreb, oversvemmelse af serverrum eller nedbrud

= Bista organisationen under IT-revision

» Sikre overholdelse og ajourfering af de IT-tekniske aspekter af beredskabsplanerne, som IT-afdelin-
gen har ansvaret for

= Jeevnlig dialog med informationssikkerhedskoordinatoren vedrgrende IT-sikkerhedsmaessige sager

= Radgive organisationen omkring IT-sikkerhedsmaessige spgrgsmal

IT-sikkerhedsgruppen er en essentiel og understgttende del af kommunens informationssikkerhedsorganise-
ring, som er med til at sikre, at IT-driften af kommunens kerneopgaver, ikke forstyrres af diverse former for
trusler.

3.5: Systemejerne (chefer)

3.5.1: Hvem er systemejer
Chefer i Norddjurs Kommune er ansvarlige for et eller flere administrative- eller fagomrader. Hvis omradet
har tilknyttet et IT-system, sa er chefen tilsvarende ansvarlig for IT-systemet. Det ggr chefen til systemejer.
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Fx er chefen for arbejdsmarkedsomrddet ansvarlig for dette fagomrdde. Arbejdsmarkedsomrddet har til-
knyttet Schultz Fasit som it-system. Det gor arbejdsmarkedschefen til systemejer for it-systemet Schultz
Fasit.

Systemejeren er saledes den gverst ansvarlige for et eller flere IT-systemer med de muligheder og forplig-
telser der folger med ejerskabet.

Hovedprincippet ved placering af systemejerskab er:

= Ejerskab placeres ved den chef, der har ansvaret for omradet og de forretningsprocesser, som det
pagaldende IT-system understgtter.

Hvis hovedprincippet ikke er daekkende, sa placeres ejerskabet ud fra falgende underprincipper:

= Ejerskabet placeres hos den chef, der beslutter anskaffelse og livscyklus for IT-systemet.
= Ejerskabet placeres hos den chef, der har den starste brugerflade.
» Ejerskabet placeres hos den chef, der er ansvarlig for budget til IT-systemet.

Ved sterre organisationsaendringer revurderes placering af systemejerskab.

3.5.2: Hvad betyder det at veere systemejer
Systemejeren er overordnet ansvarlig for IT-systemet, men far hjaelp fra IT, Digitalisering, Indkeb, @konomi,
m.fl. til at lafte ansvaret. Systemejer beslutter organisering i og omkring IT-systemet, herunder bl.a.:

= Organisering af superbrugere og slutbrugere

= Arbejdsgangstilrettelaeggelse inkl. de arbejdsgange der knytter it-systemer sammen i flows

= Systemanvendelse ift. galdende lov, fx forvaltningslov, offentlighedslov, arkivlov, persondatalov,
fagomradets lov, m.v.

= Sikrer udarbejdelse af relevante retningslinjer og procedurer for IT-systemer og arbejdsgange

= Budgetopfelgning og budgetoverholdelse

= Arlig kontrol af system- og kontraktoverblikket for systemejerens pagaeldende systemer

= Lgbende kontrol med relevante leverandarer, herunder databehandlere

Systemejeren er desuden dataejer og risikoejer. Dvs. at systemejer er ansvarlig for kvaliteten af data der
anvendes i systemet, og ansvarlig for risiciene der findes ifm. anvendelsen af systemet.

Systemejeren kan uddelegere opgaver i tilknytning til ovenstaende.

Indkeb af nye IT-systemer, fornyelse af kontrakter pa eksisterende IT-systemer og tilkeb af moduler og
services til IT-systemer sker i et samarbejde mellem systemejer, IT og Indkgb. Behandles personoplysninger
i systemet, skal databeskyttelsesradgiveren ligeledes inddrages.

Kontraktovervagning med sarlig opmaerksomhed pa kontraktudlegb og leverandarkontrol af kontrakter fore-
gar i OS2 KITOS, der er Norddjurs Kommunes Contract Management system.

Basis-IT der er grundplatform for effektiv anvendelse af det pagaeldende IT-system sikres af IT og Digitali-
sering.

Teknisk implementering af IT-systemer foregar primaert i IT med relevant inddragelse af fagomradet for at
sikre det tekniske setup matcher det organisatoriske behov.

Den organisatoriske adgang- og rettighedsstyring foregar i de enkelte fagomrader. Den tekniske tildeling
foretages af Norddjurs Kommunes Helpdesk, pa baggrund af instruktioner fra de ansvarlige.

Overholdelse af persondataforordning sker hos systemejer pa baggrund af radgivning fra databeskyttelses-
radgiveren, herunder risikovurdering, trusler og sikkerhedsforanstaltninger. Dokumentation for overholdelse
af databeskyttelsesforordningen samles bl.a. i OS2 Kitos.
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3.6: IT-brugere

3.6.1: Hvem er IT-brugere

IT-brugere er bade ansatte i kommunen, eksterne konsulenter eller samarbejdspartnere med adgang til et
eller flere af IT-systemer. Autorisationens adgang og fratagelse til IT-systemer gives af systemejerne og
autorisationsansvarlige.

Fx er man IT-bruger, hvis man har adgang til kommunens Outlook, eller har adgang til KMD Nexus, OPUS
el. lignende systemer.

En IT-bruger er derfor en ansat, konsulent eller samarbejdspartner, som har faet autoriseret adgang til
vilkarlige IT-systemer, i forbindelse med deres arbejdsopgaver.

3.6.2: Hvad betyder det at veaere IT-bruger
IT-Brugere i et eller flere af kommunens IT-systemer, har et personligt ansvar i at overholde de fastsatte
retningslinjer og procedurer for anvendelsen af IT-systemer.

Fx har en bruger fadet tildelt nogle bestemte rettigheder i et IT-system, hvor brugeren har mulighed for at
se andre ansattes lgn. | nogle tilfaelde, er brugeren berettiget til at tilgd disse oplysninger i forbindelse
med en arbejdsopgave. Adgang til oplysninger uden et arbejdsrelateret grundlag, vil anses som misbrug af
brugerens befajelser.

IT-Brugere har derfor flg. ansvarsopgaver i informationssikkerhedsarbejdet:

»= Folge retningslinjer og procedurer for arbejdet i IT-systemer

= Beskytte deres brugerlogin og passwordoplysninger

= Etiske og moralske forpligtelser til de IT-systemer brugeren har adgang til

= Rapportere til IT-afdelingen, hvis IT-systemer er nede

= Rapportere til naermeste leder/chef, hvis der dages, at uautoriserede ansatte/udefra kommende
har adgang til IT-systemerne

»  Ga til naermeste leder/chef, hvis de finder uregelmaessigheder i IT-systemer

3.7: Medarbejdere (alle)

3.7.1: Hvad betyder det at veere medarbejder

For at na i mal med Norddjurs Kommunes malsaetninger for informationssikkerhed, kraeves det, at alle me-
darbejdere tager medansvar for sikkerheden. Medarbejdere sikrer, at de uddelegerede opgaver udfares pa
en made, hvorpa kommunen efterlever bade lovgivning og interne politikker.

Medarbejderne bar derfor vaere opmaerksomme pd, hvilke retningslinjer der gaelder for deres omrdde. Hvis
ikke dette er tydeligt, er det ogsd medarbejderens ansvar at udpege det overfor egen ledelse.

Medarbejdere kommer i kontakt med forskellige former for data, information og fysisk sikkerhed i deres
arbejdsgang, og derfor skal medarbejderne vaere bekendt med informationssikkerhedspolitikken og de geel-
dende retningslinjer for gnsket adfaerd pa omradet.

Medarbejdernes ansvar indebaerer herunder:

= Generel overholdelse af gaeldende lovgivning og interne politikker

= Udpege mangler i gaeldende politikker og retningslinjer

»  Beskytte kommunens fysiske IT, fx ved at lase ubrugte computere og mobiler inde

» Informere om potentielle risici og konkrete haendelser til naermeste leder, IT-afdelingen eller data-
beskyttelsesradgiver
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*  Anvende sin sunde fornuft, nar det gaelder beskyttelse af kommunen og borgernes informationer

Medarbejderes rolle i kommunens informationssikkerhedsarbejde er vigtig, da medarbejderne i hgj grad pa
et eller andet tidspunkt i deres arbejdsgang, kommer i kontakt med enten fysiske eller digitale data, som
skal vaere fortrolige, korrekte eller tilgaengelige.

Medarbejdernes rolle i at papege mangler og trusler samt forhindre disse, er derfor essentielt i at sikre et
hgjt informationssikkerhedsniveau i Norddjurs Kommune.
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4. Stgttestrukturer i informationssikkerhedsarbejdet

Dette kapitel beskriver kommunens stattestrukturer i arbejdet med informationssikkerhed. Det vil sige, at
enhederne der er beskrevet, skal understgtte kommunen med at sikre et tilstraekkeligt niveau af informa-
tionssikkerhed og databeskyttelse. Stottestrukturerne skal derfor heller ikke forstas som alene ansvarlige
for, at lovgivning overholdes eller at sikkerheden er tilstraekkelig i fagomraderne.

4.1: Databeskyttelsesradgiveren

4.1.1: Hvad er en databeskyttelsesradgiver

Databeskyttelsesradgiveren, ogsa kendt som DPO’en?, er en radgivende og kontrollerende funktion. DPO’en
skal inddrages i sager omhandlende databeskyttelse, og vaere med til at bista kommunens efterlevelse af
databeskyttelsesforordningen, ogsa kendt som GDPR3. Radgiveren hjaelper derudover de registrerede?, hvis
de henvender sig vedr. persondataretlige sager.

4.1.2: Hvad er databeskyttelsesradgiverens rolle og opgaver

DPOQO’en er kontaktleddet til Datatilsynet og varetager en rakke opgaver i forbindelse med dette. Den pri-
maere opgave i Norddjurs Kommune, er at fere kontrol, underrette, undervise, skabe opmaerksomhed og
radgive kommunen om implementering og overholdelse af lovgivning og interne politikker ift. beskyttelse
af personoplysninger. Flg. opgaver bl.a. dem radgiveren arbejder med:

» Radgive kommunens ansatte og borgere omkring persondataretten og databeskyttelse

= Tilsyn af kommunens overholdelses af GDPR

* Radgivning i forbindelse med udarbejdelse af risikovurderinger og konsekvensanalyser

= Anmelde sikkerhedsbrud til Datatilsynet

=  Kontaktpersonen for Datatilsynet angaende spargsmal og behandling af personoplysninger.

» Databeskyttelsesradgiveren skal indga og stette informationssikkerhedsudvalget gennem input ift.
politikker vedr. persondata.

»= Undervise og skabe opmaerksomhed omkring databeskyttelse i kommunen

= Radgive om udvikling og vedligeholdelse af intern dokumentation om beskyttelse af personoplysnin-
ger

Radgiveren bistar hele organisationen i spgrgsmal relateret til databeskyttelse, men er ikke ansvarlig for
kommunens efterlevelse af GDPR. Alle i kommunen har generelt et ansvar for, at loven bliver overholdt pa
lige fod med forvaltningsloven, offentlighedsloven, osv.

2 DPO star for Data Protection Officer, som er den engelske betegnelse for databeskyttelsesradgiver.

3 GDPR star for General Data Protection Regulation, som er den engelske betegnelse for databeskyttelses-
forordningen.

4 De registrerede er personer, som kommunen behandler personoplysninger om. Borgere, ansatte, m.m.
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