Teank terrorsikkerhea
| udendgrs offentlige rum

En vejledning i at tage stilling
til risikoen for kpretpjsangreb
| udendprs offentlige rum







Udarbejd en risikovurdering sa tidligt som muligt. Vurderingen kan | bruge som afsaet for en kvalifice-
ret overvejelse om til- eller fravalg af en sikkerhedslgsning.

Udarbejd en sikkerhedsplan. Planen er et strategisk veerktgj, der viser retningen for en proportional
sikkerhedslgsning.

Tag stilling til, hvad | gerne vil opna. | kan arbejde med mélsaetninger om at afskraekke, forsinke — eller
hvis muligt standse — en gerningsmand samt om at eandre adfeerden hos blgde trafikanter.

Veaelg principper for fysisk sikring. Det kan veere helhedsorienteret sikring, sikring i lag, skalérbar sik-
ring samt brugen af certificerede sikringsprodukter.

Veelg niveau for trafikregulering. Det kan veere trafikregulering, der forbyder keretgjer, begreenser
adgangen for keretgjer, nedsaetter hastigheden for keretajer eller sikrer beskyttede ruter for blpde

trafikanter.

Sammentaenk fysisk sikring og design. | kan veelge en sikkerhedslgsning, der er tilpasset lokaliteten,
skaber merveerdi og medteenker de mennesker, som feerdes péa lokaliteten.

Indhent bistand fra relevante myndigheder og vejledninger.







Terrorangrebene i Europa igennem det sidste &rti
viser, at mennesker, der feerdes i udendgrs of -
fentlige rum, kan veere mal for kgretgjsangreb.
Politiets Efterretningstjeneste (PET) vurderer, at
angreb i Danmark kan rettes mod steder, hvor
mange mennesker er samlet, og at angreb med
simple midler — som kgretgjer — er den mest sand-
synlige angrebsform.

Bygherrer samt ejere og lejere af udendgrs of -
fentlige rum har et ansvar for at beslutte, om der
skal handles pa det aktuelle trusselsbillede. Gen-
nem planlaegning og indretning af udvalgte lokali-
teter kan risikoen for kpretgjsangreb nedseettes.
Bygherrer, ejere og lejere kan derfor med fordel
forholde sig til risikoen for et keretgjsangreb i ar-
bejdet med disse lokaliteter.

Selv nér terrortruslen mod Danmark er alvor-
lig, er risikoen for at blive offer for et terroran-

greb begreenset. Et hgjt trusselsniveau npdven-
digger altsé ikke i sig selv, at der gennemfgres
sikkerhedsforanstaltninger. Frygt og manglende
viden om handtering af terrortruslen kan fore til
valg af foranstaltninger, der ikke er proportionale
med risikoen for et angreb.

PET har som national sikkerhedsmyndighed til
opgave at bidrage til, at samfundet rustes til at
impdega terrortruslen. PET pnsker med denne vej-
ledning at inspirere til, at risikoen for et kpretajs-
angreb teenkes ind pé et tidligt stadie i arbejdet
med udendgrs offentlige rum. Vejledningen giver
inspiration til, hvordan man ud fra en risikovur-
dering kan handtere terrortruslen. Vejledningen
er et valgfrit supplement til PET’s eksisterende
radgivningsindsats.

God leeselyst.
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Introduktion




Vejledningen henvender sig til jer, der pa strate-
gisk eller overordnet niveau arbejder med plan-
leegning og indretning af udendgrs offentlige rum.
| kan for eksempel tage stilling til terrortruslen
i renoverings-, klimasikrings- eller byfornyelses-
prajekter, arkitekturpolitikker samt trafik-, lokal-
og kommuneplaner.

Vejledningen er méalrettet lokaliteter i uden-
ders rum, som offentligheden har fri adgang til,
og hvor der er en hgj koncentration af mennesker.
Det kan for eksempel vaere en plads, en gégade, et
knudepunkt for offentlig transport eller et omréa-
de med en turistattraktion.

I vejledningen kan | finde inspiration til at tage
stilling til, om risikoen for et terrorangreb skal
medfgre sikkerhedsforanstaltninger. Vejlednin-
gen danner desuden af'sat for en kvalificeret dia-
log med rédgivere og myndigheder om terrorsik-
kerhed.

Her kan | ogsé finde inspiration til p& strate-
gisk og overordnet niveau at indteenke sikker-
hedsforanstaltninger i planlaegning og indretning
af udenders offentlige rum. For yderligere hjeelp
til prajektering af foranstaltninger i anleegspro-
Jekter henvises til ‘Terrorsikring i bygge- og an-
leegsprojekter’.

Vejledningen adresserer almindeligt forekom-
mende aktiviteter i udendgrs offentlige rum. Hvis

der forekommer seerlige arrangementer henvi-
ses til ‘Teenk terrorsikkerhed ved sterre arran-
gementer’.

Vejledningen indgér i en reekke af PET-vejled-
ninger om terrorsikkerhed. Lees afsnittet "Yderli-
gere inspiration’ for en gennemgang af de pvrige

vejledninger.

At tage stilling til terrortruslen behgver ikke veere
en omfattende proces. Vejledningens tre hoved-
afsnit hjeelper jer med at tage stilling péa flere ni-
veauer.

Fgrste afsnit introducerer en metode til risi-
kovurdering. Afsnittet guider jer til — med afsaet
i en sandsynlighedsvurdering eller en samlet risi-
kovurdering — at tage stilling til, om risikoen for

et koretgjsangreb skal medfgre sikkerhedsforan-
staltninger.

Andet afsnit hjeelper jer med at tage stilling til
en sikkerhedslpsning. Afsnittet giver inspiration til
at arbejde med en sikkerhedsplan, der fastleegger
rammen for en proportional sikkerhedslgsning.

Tredje afsnit beskriver, hvor | kan finde yder-
ligere viden og vejledning om udformningen af en
sikkerhedslgsning til udendgrs offentlige rum.

Begreber
Her kan | lzese om de begreber, der anvendes i
vejledningens risikoafsnit.

Konsekvens

- Effekten af et terrorangreb. Heriblandt tab af
liv og helbred, materielle, finansielle og omdgm-
memaessige tab samt politiske implikationer.

Risiko

- Kombinationen af sandsynligheden for og kon-
sekvenserne af et terrorangreb.

Risikoaccept

- En strategi til at handtere risiko, hvor risikoen
accepteres, da den ikke opvejer omkostningerne
forbundet med at nedseette den. | praksis med-
forer risikoaccept fravalg af foranstaltninger.

Restrisiko

- Denrisiko, der er tilbage, efter der er etableret
foranstaltninger. Der vil altid veere en restrisiko,
som skal accepteres.

Sandsynlighed

- Sandsynligheden for et terrorangreb.

Sérbarhed

+ En reduceret/manglende evne til at afskreaekke
en gerningsmand eller begraense konsekvenser-
ne af et terrorangreb.

- Bade sandsynligheden for og konsekvenserne
af et angreb p&virkes af sdrbare forhold pa en
lokalitet, der kan udnyttes af en gerningsmand.
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En risikovurdering er et veerktej til systematisk
at gennemgé relevante forhold, der kan indgé i et
beslutningsgrundlag for til- eller fravalg af sikker-
hedsforanstaltninger pa en lokalitet. Vurderingen
kan udarbejdes i samarbejde med réadgivere. | det-
te afsnit introduceres en metode til risikovurde-
ring, som | kan veelge at tage udgangspunkt i. Figur
1 viser de fem trin, der udggr metoden.

Den stiplede linje i figuren indikerer, at | ber
genbespge risikovurderingen, hvis der er relevante
andringeri trusselsbilledet eller i lokale forhold pa
lokaliteten. | kan laese om det aktuelle trusselsbil-
lede i PET’sVurdering af terrortruslen mod Dan-
mark’, der Ipbende opdateres. P& denne made kan
| arbejde med dynamisk risikohandtering.

Figur 1. Metode til risikovurdering

Forberedelse
Inden | begynder péa risikovurderingen, er der nogle
forhold, som | bgr overveje.

Vurderingen kan med fordel udarbejdes i sam-
arbejde med relevante kollegaer, da feelles draf-
telser vil styrke gennemgangen af hvert vurde-
ringstrin. Start derfor med at indkalde disse kol-
legaer til at deltage i processen.

| feellesskab kan | afgreense det geografiske
omrade, som skal indgd i vurderingen. Her kan |
tage stilling til grdzoneomradet, der ligger i for-
leengelse af lokaliteten. Det kan for eksempel vaere
de tilstgdende veje eller fortovet foran lokaliteten.
Husk at beslutningskapaciteten for eventuelle sik-
kerhedsforanstaltninger tilfalder matrikelejeren
eller kommunen, der forvalter grézoneomradet.
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Herefter kan | begynde risikovurderingen. |
processen kan | bruge metoder som brainstorm
og rangering. | kan for eksempel lave en brain-
storm over sarbare forhold pa lokaliteten eller
rangordne konsekvenserne ved et angreb for at
finde frem til én samlet vurdering af konsekvens-
niveauet.

| processen kan | stotte jer op ad bilag 1, derer
en skabelon til at udfere en risikovurdering.

Sandsynlighedsvurdering

Det andet trin er at vurdere sandsynligheden for
et kgretgjsangreb. | kan bruge PET’s 'Vurdering
af terrortruslen mod Danmark’ som afseet for en

vurdering.

Ved kgretgjsangreb, der er meget sveere at
forudsige, er der tale om en vurdering af sand-
synlighedsindikatorer. | kan medteenke fglgende
indikatorer:

- Antal mennesker: Sandsynligheden kan gges i
takt med antallet og koncentrationen af men-
nesker pa lokaliteten.

- Spidsbelastning: Sandsynligheden kan gges i
takt med hvor ofte og leenge, der er en spids-
belastning af mennesker péa lokaliteten.

- Geografi: Sandsynligheden kan gges i stgrre by-
omrader med tilstedevaerelse af militante isla-
mistiske og ekstremistiske miljper.

- Symbolsk veerdi: Sandsynligheden kan pges ved
lokaliteter, der har national, religigs, kulturel el-
ler politisk betydning.

+ Synlig sarbarhed: Sandsynligheden kan @ges ved
lokaliteter, der fremstér som sarbare méal for
et kepretgjsangreb.

En grundregel er, at jo flere af disse indikatorer
en lokalitet opfylder, desto hgjere vurderes sand-
synligheden for et kgretgjsangreb at vesre. Men
husk at overveje, om der er indikatorer, som vejer
tungere end andre pé den konkrete lokalitet. Det
kan for eksempel veere, hvis lokaliteten har bety-
delig symbolsk veerdi.

| kan angive sandsynligheden pa en skala fra
1 til 5, hvor 1 er 'meget lav’ og 5 er 'meget hgj".
Sandsynligheden for kgretgjsangreb i Danmark vil
som udgangspunkt beveege sig indenfor sandsyn-
lighedsveerdierne 1 til 3. | saerlige tilfeelde, hvor
der er kendskab til en konkret trussel, benyttes
veerdierne 4 og b.

Eksempeluddrag fra sandsynlighedsvurde-
ringer

Her er uddrag fra sandsynlighedsvurderinger
fra forskellige lokaliteter. Disse lokaliteter vil
blive brugt som eksempler gennem vejlednin-
gen.

* Lokalitet A: En stor plads i en af de stgrste
byer. P& pladsen ligger en populeer turist-
attraktion med betydelig national veerdi og
flere udendogrs cafeer. Pladsen samler dag-
ligt et meget hgjt antal turister og lokale.
Der er ikke sikkerhedsforanstaltninger péa
pladsen, og pladsen er let tilgeengelig for
koretgjer i hgj fart. Pladsen fremstar der-
for som et sdrbart mal. Sandsynligheden
kan vurderes til 3.

Lokalitet B: Et udendgrs stationsomrade i
en stgrre by. Omradet udger et knudepunkt

for offentlig transport, og i myldretid er der
et hgjt antal mennesker samlet pd et min-
dre areal. Langs vejen er der opsat busstop,
baenke og leeskure, der begreenser kgrsel
pd omradet. Omrédet fremsté&r som mo-
derat sérbart. Sandsynligheden kan vurde-
res fra 1 til 2.

Lokalitet C: En gdgade i en middelstor by.
Gaden har en spidsbelastning med et mo-

derat antal mennesker om lgrdagen. Ga-
den har ikke sikkerhedsforanstaltninger
og fremstér som sérbar overfor kpretgjs-

angreb. Sandsynligheden kan vurderes til 1.
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Sandsynlighedsbaseret stillingtagen til
terrortruslen

Hvis | er i tvivl om, hvorvidt | skal forholde jer
til terrortruslen, giver sandsynlighedsvurde-
ringen en indikation af, hvor udsat lokaliteten
er for et kepretgjsangreb. | kan p& baggrund
af en’'meget lav’ vurdering veelge, at dette er
tilstreekkeligt for fravalg af foranstaltninger.

Sandsynlighedsbaseret stillingtagen kan vaere
nok til fravalg af foranstaltninger p& lokalitet
C i eksempelboksen.

Konsekvensvurdering

Det tredje trin er at vurdere den veerst teenke-
lige realistiske konsekvens af et kgretgjsangreb
pé lokaliteten. Dette indebaerer en vurdering af,
hvor sérbar lokaliteten er overfor et kgretgjsan-
greb. Her kan | for eksempel taenke over, om det
er muligt at pékere lokaliteten i hgj fart, menne-
skemeengdens stprrelse og teethed samt mulighe-
den for at flygte eller komme i deekning. | kan med
fordel medtaenke tre konsekvenstyper:

Tab af liv og helbred: Menneskers liv samt fysiske
og psykiske helbred.

Tab af aktiver: Materielle, finansielle og omdgm-
memaessige tab. Bade tab i direkte forleengelse
af et angreb og som en indirekte konsekvens af
et angreb.

Politiske implikationer: Politiske krav eller forvent-

ninger.

| kan nu udarbejde en samlet vurdering af kon-
sekvensniveauet. Veer opmeerksom pé& hvordan |
rangordner de tre konsekvenstyper, da'liv og hel-
bred’ ber veegtes hgjere. | kan angive konsekven-
sen pa en skala fra 1 til 5, hvor 1 er 'meget lille’ og
5 er 'meget stor’.

Eksempeluddrag fra konsekvensvurderinger
* Lokalitet A: Pladsen er kendetegnet ved et
meget hgjt antal mennesker og f& mulig-
heder for at flygte eller komme i deekning.
Pladsen kan pé&keres direkte af et kgre-
tej i hej fart, og der er — med undtagelse
af almindeligt byrumsinventar — ikke for-
anstaltninger, der kan forsinke eller stop-
pe angrebet. Et keoretgjsangreb kan fa& en
meget stor konsekvens for manges liv og
helbred, moderate indirekte konsekvenser
for turismen og butikshandelen, samt sto-
re politiske konsekvenser i form af krav til
terrorsikring. Den samlede konsekvens kan
vurderes til 5.

Lokalitet B: Stationsomrédet er kendeteg-
net ved et hgjt antal mennesker og flere

muligheder for at flygte eller spge deekning
bag inventar og omkringliggende beplant-
ning. De opsatte busstop, baenke og leesku-
re kan begraense gerningsmandens rutevalg
og forsinke et angreb. Et kgretgjsangreb
kan f& en meget stor konsekvens for fle-
res liv og helbred, moderate indirekte kon-
sekvenser for brug af station og billetsalg
samt moderate politiske konsekvenser. Den

samlede konsekvens kan vurderes til 4.
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Risikoniveau

Nu hvor sandsynligheds- og konsekvensveerdien
er fastsat, kan | bruge disse veerdier til at vurde-
re risikoen for et kgretgjsangreb pé lokaliteten.
Risikoniveauet kan altsé findes ved at kombinere
sandsynlighed og konsekvens.

Start med at placere lokaliteten i risikomatri-
cen, der er vist i figur 2. | risikomatricen illustre-
res forskellige risikoniveauer med en farveskala
fra gron til red, hvor det laveste niveau er gront,
og det hgjeste niveau er redt. | kan afleese det
relative risikoniveau p& baggrund af placeringen
i matricen.

Figur 2. Risikomatrice

Sandsynlighed

Prioritering af risici
Nu kan | begynde den egentlige prioritering af ri-
sikoen for et kgretgjsangreb pé lokaliteten. Det-
te udger et afszet for en kvalificeret overvejelse
om til- eller fravalg af sikkerhedsforanstaltninger.
| praksis kan I inddele risikomatricen i tre pri-
oriteringsomréder. Omréderne fungerer som et
vejledende veerktgj til at drefte, om nogle risici er
vigtigere at handtere end andre. | kan veelge at
anvende en prioriteringsmekanisme, der afspejler
risikoniveauet som eksemplet vist i figur 3.

Figur 3. Prioriteringsomréder
i risikomatrice

Sandsynlighed

Konsekvens

Eksempel pa identifikation af risikoniveauer:
* Lokalitet A: P& baggrund af en sandsynlig-
hedsveerdi pa 3 og en konsekvensveerdi pa
5 er lokaliteten indplaceret i figur 2 med @
* Lokalitet B: P& baggrund af en sandsynlig-
hedsveerdi pa 1 til 2 og en konsekvensveaer-
di pd 4 er lokaliteten indplaceret i figur 2

med .

Konsekvens

Prioriteringsomraderne skelner mellem:

- Prioriteringsomrade 1: Risici, der ikke kan ac-
cepteres.

- Prioriteringsomrade 2: Risici, der kraever neer-
mere overvejelse.

+ Prioriteringsomréde 3: Risici, der kan accep-
teres.
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Prioriteringsomrade 1 placeres i det omrade af ri-
sikomatricen, hvor | vurderer, at risikoen er sé& haj,
at der — uanset omkostninger — skal implemente-
res sikkerhedsforanstaltninger, der kan nedsast-
te risikoen.

Prioriteringsomréde 2 placeres i det omréade
af matricen, hvor | vurderer, at en risiko kreaver
neermere overvejelse. | kan medtaenke den over-
ordnede prioritering af ressourcer samt omkost-
ningerne forbundet med at nedsaette risikoen. Her
kan det veere en hjelp at holde risikoen op mod
andre sikkerhedsrisici. For eksempel risici knyttet
til kriminalitet, skybrud eller faerdselsuheld. | prak-
sis kan | gpre dette ved ogsé at overveje placerin-
gen af disse risici i matricen.

Prioriteringsomrade 3 placeres i det omrade af

matricen, hvor risikoen er sa lav, at den ikke op-
vejer stgrre omkostninger. Omkostninger kan ek-
sempelvis veere af gkonomisk art eller omhandle
zndringer i lokalitetens udtryk og funktion.

Risikobaseret stillingtagen til terrortruslen
Hvis | med afseaet i risikovurderingen nér frem
til, at der ikke skal prioriteres sikkerhedsfor-
anstaltninger, stopper jeres stillingtagen til
terrortruslen pé dette niveau.

Sikkerhedsforanstaltninger kan tilveelges pé
lokalitet A og fraveelges pé lokalitet B i ek-
sempelboksen.



Sikkerhedsplan
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Hvis | har tilvalgt sikkerhedsforanstaltninger, der
kan reducere risikaen for et kgretgjsangreb, kan |
medfordel starte med atlave ensikkerhedsplan.En
sikkerhedsplan kan forstés som en sammenhasn-
gende plan, der taenker terrorsikkerhed ind i plan-
laegningen og indretningen af udendgrs of fentlige
rum. Sikkerhedsplanener mere strategisk ogover-
ordnet, end den er konkret.

En sikkerhedsplan skaber retningen for én
samlet sikkerhedslgsning. Planen er et veerktgj til
at undga valg af enkeltstéende ad hoc foranstalt-
ninger, da den medteenker alle de foranstaltnin-
ger, der tilsammen skal skabe den gnskede effekt.

Endelig giver en sikkerhedsplan et kvalificeret
grundlag for at indg& i dialog med relevante radgi-
vere og myndigheder om valg af foranstaltninger.

| en sikkerhedsplan kan |, som vist i figur 4,
arbejde med sikkerhedsstrategi, sikkerhedsprin-
cipper, retningslinjer for trafikregulering og ret-
ningslinjer for sikkerhedsdesign. Disse indsatsom-
ré&der vil blive uddybet i dette afsnit. | kan kom-
binere de anbefalinger fra afsnittet, som passer
til jeres tilgeengelige ressourcer samt lokalitetens
beliggenhed, udtryk og funktion.

Figur 4. Indhold i sikkerhedsplan

Sikkerheds-
strategi

Retningslinjer

for trafik-
regulering

Sikkerheds-
principper

Retningslinjer

for sikkerheds-
design

Sikkerhedsplan

Sikkerhedsstrategi
En sikkerhedsplan kan med fordel tage udgangs-
punkt i en strategi, der indeholder beskrivelser af:

+ Fokusomrade: Hvilke angrebsmetoder skal sik-
kerhedslpsningen kunne ha&ndtere?

- Malsaetning: Hvad er den pnskede effekt af sik-
kerhedslgsningen?

- Prioritering: Hvordan skal mélseetningerne pri-
oriteres?

Fokusomrade

| kan starte med at preecisere, hvilken type kere-
tejsangreb | vil kunne handtere. Her kan | forholde
Jer til keretajets type og hastighed. Denne pree-
cisering er ngpdvendig, da nogle foranstaltninger
eksempelvis kan stoppe en personbil med lav fart
men ikke en lastbil med hgj fart.

Malsaetning

Her kan | tage stilling til, hvad | gerne vil opna med
sikkerhedslgsningen. Jeres mélseetninger ber — sé
vidt muligt — tage afseet i sérbare forhold pa loka-
liteten, som I har identificeret i risikovurderingen.
Méalsaetningerne kan med fordel bygge pa:

- Afskreekkelse: At afskreekke en gerningsmand
fra at pdbegynde et kpretgjsangreb.

- Forsinkelse: At forsinke — eller hvis muligt
standse — et kgretgjsangreb.

- Adfeerd: At péavirke blpde trafikanters adfaerd
pé lokaliteten.

Et godt udgangspunkt for valg af malsaetninger
er, at de skal veere proportionale med risikoen for
et kgretgjsangreb, og at de skal kunne opnés in-
denfor en realistisk ressourceramme.
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Prioritering

P& baggrund af overvejelser om, hvor stor en
restrisiko | vil acceptere, kan | her forholde jer
til hvor mange ressourcer, | vil investere i sikker-
hedsforanstaltninger. | kan udarbejde en gkono-
misk ramme for malsaetningerne og en tidsplan
for implementering af foranstaltninger. En god
tidsplan sikrer muligheden for at integrere sik-
kerhedshensynet i planlaegningen og indretningen
af en lokalitet.

Nar | prioriterer ressourcer, kan | medtaenke
sammenhaengen mellem malsaetningerne og andre
aktuelle indsatsomrader. | kan for eksempel veelge
foranstaltninger med flere ressourcebesparende
funktioner. Heriblandt foranstaltninger, der ogsé
fungerer som klimasikring eller som byrumsinven-
tar i form af baenke og cykelstativer.

Uddrag fra sikkerhedsstrategiforlokalitet A

* Fokusomrade: Angreb med lastbil i hgj fart
pa pladsen.

* Méalseetning: At afskreskke en gernings-
mand fra at pdbegynde et angreb i om-
rédet og at forsinke et angreb p& pladsen.

Prioritering: konomiske ressourcer af-
seettes primeert til foranstaltninger, der
kan forsinke et kpretgjsangreb. Méalseetnin-
gen om at afskreekke gerningsmanden kan
integreres i eksisterende planer om trafik-
regulering og byrumsinventar.

Principper for sikkerhedslgsninger

I en sikkerhedsplan kan | arbejde med principper,
der er med til at tegne retningen for én sam-
let sikkerhedslgsning. Her kan | finde inspiration
til disse principper.

Helhedsorienterede Ipsninger

Dette princip handler om at have en helhedsori-
enteret tilgang til arbejdet med sikkerhed. Det vil
sige ikke at lade sikkerhedshensynet sté alene, nar
der skal veelges en sikkerhedslgsning.

Her kan | stille spprgsmal til den overord-
nede vision med lokaliteten: Hvad er det for en
type udendgrs offentlige rum, | gerne vil have?
Og hvordan kan sikkerhedslgsningen bidrage til
dette?

| kan stille spprgsmal til, hvordan sikkerheds-
lpsningen péavirker mennesker, der faerdes pa lo-
kaliteten: Hvilke signaler sender sikkerhedslgsnin-
gen? Hvordan pavirker den deres tryghed? Og hvil-
ken betydning har den pa deres bevaegelses- og
hastighedsflow?

Endelig kan | stille spprgsmal, der omhandler
lokalitetens form og funktion: Hvordan integre-
res sikkerhedslgsningen i indretningen af lokali-
teten? Og hvordan kan lgsningen skabe merveerdi
for lokaliteten?

Sikring i lag

Dette princip handler om at forhindre, at en ger-
ningsmand uhindret kan gennemfgre et angreb
efter gennembrud af et sikringslag. En lagdelt Ips-
ningsmadel kan indeholde to eller flere lag. Over-
ordnet kan der arbejdes med sikring langs:

- Lokaliteten: Det primeere omréde, som skal be-
skyttes. For eksempel selve pladsen eller gé-
gaden.

+ Neeromrédet: Det omrade, der omkranser loka-
liteten. Eksempelvis de tilstpdende gader.

Figur 5. Sikring i lag

Neeromradet

Lokaliteten

De forskellige sikringslag kan have forskellige méal-
seetninger. En lgpsning kan for eksempel opbygges,
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sé& sikringen af lokaliteten skal kunne forsinke et
angreb, og sikringen af neeromrédet skal have en
afskraskkende effekt.

Ikan ogsé arbejde med punktvis sikringindenfor
lagene. Detteforhindrer, at engerningsmand uhin-
dret kan gennemfgre et kepretgjsangreb indenfor
et sikringslag, hvis forst dette er gennembrudt. |
kan arbejde med punktvis sikring ved omréder, der
erseerligt srbare. Det kanforeksempel veere for-
an enpladsinaromradet medenhgjkoncentration
af mennesker. Figur 6 illustrerer dette.

Figur 6. Punktvis sikring i neeromréadet

Neeromradet

Lokaliteten

Skalérbar sikring

Dette princip handler om fleksibilitet i sikkerheds-
lpsningen. Det er en fordel at arbejde med Ipsnin-
ger, der kan skaleres op eller ned pa baggrund af
eventuelle eendringer i den aktuelle risiko for et
kpretgjsangreb.

Ved at se sikkerhedslgsningen som summen af
de tiltag, der skaber den gnskede effekt, er det
lettere at indarbejde fleksibilitet. En sikkerheds-
lpsning kan for eksempel bestd af grundsikring og
fleksibel supplerende sikring.

Den fleksible sikring kan besté& af aktive og
midlertidige foranstaltninger. Aktive foranstalt-
ninger kan aktiveres efter behov. Det kan for ek-
sempel veere pullerter, der kan aktiveres som vist
i figur 7. Midlertidige foranstaltninger er flytbare.
Det kan eksempelvis veere flytbart byrumsinven-
tar som blomsterkasser og baenke.

Den fleksible supplerende sikring kan iveerk-
seettes periodisk — eksempelvis ved myldretid, haj-

Figur 7. Aktive og passive pullerter

->
-->

Passive pullerter

1

1

v v
Aktive pullerter

tider eller efter en heendelse — samt hvis der ses
zndringer i trusselsbilledet for udendgrs offent-
lige rum.

Certificeret sikring

Dette princip omhandler valg af produkter i jeres
sikkerhedslpsning. | ber — pa baggrund af jeres
malsaetninger — forholde jer til, om | vil benytte
produkter, der er certificerede efter internati-
onale standarder. En standard angiver, at pro-
duktet er testet til et vist beskyttelsesniveau; alt-
s8& at produktet kan standse et kpretgj af en given
storrelse med en given hastighed.

I har ogsa mulighed for selv at teste eller be-
regne beskyttelsesniveauet for et produkt. Veer
forberedt p&, at dette kan blive en omfattende
proces.

Certificerede produkterkan erstattes af andre
produkter med eller uden en dokumenteret effekt.
Erfaringerfrakpretgjsangrebharforeksempelin-
dikeret, at byrumsinventar som baenke, skralde-
spande og blomsteropsatserkanhave enafskraek-
kende effekt p& gerningsmandens valg af rute.

| kan arbejde med certificerede produkter i
hele sikkerhedslgsningen, | kan veelge certifice-
rede produkter pé seerligt udsatte eller vigtige
omrader, eller | kan veelge en sikkerhedslgsning,
der udelukkende bestar af ikke-certificerede pro-
dukter.
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Retningslinjer for trafikregulering
Her i afsnittet kan | finde inspiration til retnings-
linjer for trafikregulering, der udger den primeere
metode til at reducere risikoen for et kgretgjs-
angreb. P& baggrund af jeres risikovurdering kan
| veelge forskellige niveauer for trafikregulering.
Nar | arbejder med trafikregulering kan der op-
sta konflikter i forhold til lovgivning for og praksis
i planleegning og indretning af udendgrs of fentlige
rum. Foranstaltninger til trafikregulering skal altid
overholde geeldende krav, heriblandt hensynet til
evakueringsforhold, beredskabets brand- og red-
ningsindsats samt adgangsforhold. Det er derfor
en god ide at medteenke relevante krav tidligt i
overvejelserne.

Ingen eller begraenset adgang for kgretgjer
| kan veelge at indfgre et kgretgjsforbud. S&dan et
forbud kan for eksempel omhandle en plads for-
an en bygning med hgj symbolsk vaerdi eller veere
knyttet til en omleegning af en gade til en gégade.

Afheengigt af lokale forhold — som lokalite-
tens storrelse, funktion og antallet af kgretgjer
— kan et alternativ vaere, at begreense adgangen
for keretgjer. Adgang kan eksempelvis begraen-
ses til keretgjer med specifikke funktioner som
varelevering, offentlig transport og renovation
eller til keretgjer, der er forh&ndsregistrerede
i et system.

| kan begreense adgangen indenfor bestemte
tidsintervaller — for eksempel om Iprdagen pé en
strgggade. | kan ogséa arbejde med differentieret
adgang indenfor bestemte tidsintervaller — ek-
sempelvis sé offentlig transport altid har adgang

og varelevering kun har adgang om formiddagen.
Overvej desuden hvilke foranstaltninger | vil an-
vende til registrering og adgangskontrol af kgre-
tgjer. Det kan veere foranstaltninger som num-
merpladeregistrering, bomanlaeg, aktive pullerter
m.v.

Hvis | vil indfgre keretgjsforbud eller begraen-
set adgang for keretgjer, bgr | medteenke for-
anstaltninger, der kan forsinke — eller standse —
et koretej, der forsgger at omgéa reglerne. Det
kan veere i form af terraenspring, beplantning,
byrumsinventar, m.v.

Styrende eller hastighedsnedseettende
vejforipb

Pa lokaliteter, hvor der bade er adgang for kere-
tgjer og blpde trafikanter, kan | arbejde med for-
anstaltninger, der horisontalt aendrer vejforigbet.
| kan overveje styrende og/eller hastighedsned-
seettende vejforlpb. Heriblandt:

+ Planleegning af vej med sving og kurver.

- Kanaliserende foranstaltninger der skaber sving
eller kurver pé vej.

- Kanaliserende foranstaltninger der indsnaevrer
vejens bredde.

- Planleegning af vejforlgb uden direkte fremker-
sel mod lokaliteten.

Husk at terraen som udgangspunkt er passerbart.
| bgr derfor medtaenke foranstaltningeridet om-
kringliggende terreen, sé& keretgjer ikke kan omgé
styrende eller hastighedsseenkende vejforigb.
Endelig kan | overveje foranstaltninger som
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Figur 8. Vej med sving og kurver
Figur 9. Foranstaltninger der skaber sving og kurv

er

Figur 10. Foranstaltninger der indsneevrer vejens bredde

Figur 11. Vej uden direkte fremkgrsel mod lokalitet

vejbump, der vertikalt eendrer vejforipbet. Disse
foranstaltninger kan seenke komforten ved ker-
sel i hgj fart og kan have en ikke-dokumenteret
afskraskkende effekt.

Beskyttede ruter for blgde trafikanter

Pa lokaliteter, hvor der b&de er adgang for kgre-
tejer og blpde trafikanter, kan | arbejde med af-
greensede og beskyttede ruter og opholdsomré-
der for de blgde trafikanter. Her kan | arbejde med
nudging — altsa at en lokalitets indretning péavirker
de blpde trafikanters adfeerd.

Det kan veere en indretning, der tilskynder be-

stemte beveegelsesflow. Eksempelvis at der sker
en spredning af trafikken til og fra lokaliteten, eller
at de blgde trafikanter beveeger sig pa 'den rigtige
side’ af sikkerhedsforanstaltninger. | kan eksem-
pelvis markere en rute med tiltag som belysning,
niveauhaevning og byrumsinventar, der naturligt
leder de blpde trafikanter i en retning. Eller | kan
placere boder, beenke, m.v., s& de indbyder til be-
veegelsesflow indenfor sikringslaget.

Det kan ogsa veere en indretning, der tilskyn-

der et bestemt hastighedsflow ved eksempelvis

Lokali-
tet

at indbyde til gennemgang eller ophold. Her kan |
arbejde med tiltag — som beaenke eller grenne are-
aler — der signalerer lokalitetens funktion.

Nudging kan ikke sta alene og ber sammen-
teenkes med sikkerhedsforanstaltninger, der be-
skytter ruter og opholdsomréder for blpde tra-
fikanter.

Retningslinjer for sikkerhedsdesign
Det kan veere en udfordring at integrere sikker-
hedsforanstaltninger i indretningen af udendprs
offentlige rum. Her finder | fem anbefalinger, der
opsummerer, hvordan sikkerheds- og designhen-
syn kan sammenteenkes i en sikkerhedsplan.

1. Medteenk risikoen for kgretgjsangreb sé tidligt
som muligt.

Tidlig stillingtagen muligger, at | far planlagt den
gode proces fra start, sdledes at | kan stille de
rigtige spgrgsmal pa de rigtige tidspunkter. Dette
pger muligheden for at skabe integrerede, fler-
funktionelle og ressourcebesparende sikkerheds-
design.
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2. Veelg sikkerhedsdesign, der er proportionale
med risikoen.

Designlpsningens omfang ber afspejle risikoen for
kpretpjsangreb. Forhold jer Ipbende til den aktuel -
le risiko for et kpretgjsangreb, og overvej valg af
en lgsning, der er skalérbar, og som kan tilpasses
eventuelle eandringer i risikobilledet.

3. Veelg sikkerhedsdesign, der er tilpasset den
konkrete lokalitet.

Der er ikke ét sikkerhedsdesign, der passer til alle
lokaliteter. Designlgsningen ber afspejle den kon-
krete lokalitets form og funktion. Hvis lokaliteten
for eksempel fremstér som en &ben og inviteren-
de plads, bor der efterstrasbes foranstaltninger,
der understptte dette.

Overvej om foranstaltningerne skal have en
synlig eller skjult sikkerhedsfunktion. Eksempelvis
om foranstaltninger skal tage form af pullerter
eller beplantning og terraenspring.

4. Veelg sikkerhedsdesign, der giver merveerdi til
lokaliteten.

Sikkerhedsdesign udger en mulighed for at til-
fpje stedspecifik merveerdi. Merveerdi kan opnés
gennem design med flere funktioner. Heriblandt
design, der bade fungerer som terror- og klima-
sikring, eller kgretgjsbarrierer, der ogsa funge-
rer som byrumsinventar. Mervaerdi kan ogsé op-
nds gennem sikkerhedsdesign i form af skulp-
turer, vandinstallationer eller andre byrums-
installationer.

5. Medteenk menneskelig adfeerd.

Overvej hvordan sikkerhedsdesignet vil pdvirke de
mennesker, der feerdes pé lokaliteten. Teenk over
hvordan foranstaltningerne vil blive opfattet —
heriblandt hvilken virkning foranstaltningerne vil
have pa tryghed. Overvej ogsé& om foranstaltnin-
gerne er til gene. Hvilken betydning vil de for ek-
sempel have p& menneskers beveegelses- og ha-
stighedsflow?
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Eksempel pa elementer, der kan indga i sikkerhedsdesign

Elementer vist nedenfor er eksempler pé inventar, landskab samt trapper og stettemure, der

med rette struktur og dimensioner kan indga i sikkerhedsdesign.

Inventar

Statuer og skulpturer

I$4

Inventar til ophold

Skilte og stedmarkgrer

Landskab

Beleegninger til
aktivitet og leg

Regnvandsh&ndtering

Trapper og stettemure

Siddekanter

Kombineret trappe og
ophold

.

Stpttemure




Yderligere inspiration
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Har | brug for yderligere inspiration til arbejdet
med en sikkerhedslgsning, beskriver dette afsnit
relevante myndighedsroller samt kilder til yderli-
gere inspiration.

Myndighedsroller

Udformningen af en proportional og helhedsorien-
teret sikkerhedslpsning i udenders offentlige rum
understpttes af et godt myndighedssamarbejde.
Her kan | finde information om relevante myndig-
heders ralle og ydelser.

Kommune

Kommunen er byggemyndighed, planmyndighed og
vejmyndighed. Kommunen sagsbehandler
anspgninger og kan i henhold til lovgivningen stil-
le en raekke krav til udformning, anvendelse, ind-
retning, konstruktioner m.v. af udendgrs offent-
lige rum.

Redningsberedskab
Redningsberedskabets opgave er at forebygge,
begranse og afhjeelpe skader pa personer, gjen-
dom og miljg ved ulykker og katastrofer — her-
under terrorangreb — eller overheengende fare
herfor.

| det offentlige rum kan der veere arealer og
adgangsveje, der indgar som tilkprselsveje eller
brandredningsarealer til de omkringliggende byg-
ninger, séledes at det kommunale redningsbered-
skab har mulighed for uhindret at komme frem
og foretage en forsvarlig rednings- og sluknings-
indsats.

PET

PET har til opgave at forebygge, efterforske og
modvirke forbrydelser mod statens selvsteendig-
hed og sikkerhed, herunder terrorisme. PET vur-
derer terrortruslen mod Danmark, radgiver om
sikring af seerligt truede eller kritiske lokaliteter
i offentlige rum samt udbyder opmasrksomheds-
treening for alle relevante akterer.

Politi

Politiet har til opgave at virke for tryghed, sikker-
hed og orden i samfundet. Politiet har til opgave
at forebygge og afveerge strafbare forhold, for-
styrrelse af den offentlige fred og orden samt
fare for enkeltpersoner og den offentlige sikker-
hed. Herunder at yde andre myndigheder bistand
efter geeldende ret samt at udfgre kontrol og til-
synsopgaver. Derudover koordineres den samlede
indsats ved stgrre skader af politiet.

Inspirationskilder

Hvis | pnsker yderligere inspiration til sikkerheds-
foranstaltninger, kan | her finde information om
PET’s andre vejledninger om terrorsikkerhed.

Teenk terrorsikkerhed ved stgrre arrangementer
- Denne PET-vejledning henvender sig til aktgrer,
der er ansvarlige for sikkerheden ved sterre ar-
rangementer. Vejledningen giver et afsest for

dialog om terrorsikkerhed og den overordnede
ramme for en sikkerhedslgsning.

Teenk terrorsikkerhed i bygninger
- Denne PET-vejledning henvender sig til aktgrer,
der er sikkerhedsansvarlige for bygninger, her-

under renoveringsprqjekter og nybyggeri. Vej-
ledningen giver et afsaet for dialog om terror-
sikkerhed og den overordnede ramme for en
sikkerhedslgsning.

Terrorsikring i bygge- og anlaegsprojekter
- Dette PET-katalog henvender sig til projekte-

rende aktgrer i bygge- og anleegsprojekter. Ka-
taloget giver inspiration til anvendelse af sik-
ringsforanstaltninger i byggeri. Kataloget henvi-
ser til PET's 'Teenk terrorsikkerhed’ vejledninger
ift. vejledning om risikovurdering og den over-
ordnede rammesaetning for en sikringsl@sning,
der finder sted for projekteringsfasen i bygge-
og anlagsprojekter.


https://www.pet.dk/Publikationer/Vejledninger.aspx
https://www.pet.dk/Publikationer/Vejledninger.aspx
https://www.pet.dk/Publikationer/Vejledninger.aspx
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Skabelon til risikovurdering

Forberedelse
Udveelg og indkald relevante kollegaer til at deltage i risikovurderingen.

Afgreens det geografiske omrade for risikovurderingen.

Sandsynlighedsvurdering
Vurdér lokalitetens score indenfor fglgende forhold: ‘antal mennesker, spidsbelastning, geografi, synlig
sérbarhed, symbolsk veerd’.

Lav en samlet sandsynlighedsvurdering fra 1 (meget lav) til 5 (meget hgj). Sandsynligheden vil i de fleste
tilfeelde veere indenfor de tre lave vaerdier.

Konsekvensvurdering
Vurdér de veerst teenkelige realistiske konsekvenser for: 'tab af liv og helbred, tab af aktiver, politiske
implikationer'.

Lav en samlet konsekvensvurdering fra 1 (meget lille) til 5 (meget stor).

Identifikation af risikoniveau Sandsynlighed
P& baggrund af konsekvens- og sandsynlighedsvaer-
dien skal | placere lokaliteten i risikomatricen.

Konsekvens

Prioritering af risici
| skal inddele risikomatricen i tre prioriteringsomréder: ‘'risici der ikke kan accepteres, risici der kraever
naermere overvejelse, risici der kan accepteres’.

Med afseet i lokalitetens placering indenfor prioriteringsomréderne kan | drgfte, om risikoen for et
keretgjsangreb skal medfere sikkerhedsforanstaltninger.
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