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Introduktion

Dette katalog henvender sig til jer, der er projekterende
inden for byggeri. Det kan vaere, at du er arkitekt,
landskabsarkitekt, ingenier eller konstrukter.

Kataloget fungerer som et inspirationskatalog til
fysisk sikring mod terror i forbindelse med bygge-
og anleegsprajekter. Det indeholder beskrivelser af
forskellige foranstaltninger, s& | kan opnéa den gn-
skede sikringsmazssige malsaetning. Derudover in-
deholder det en raekke eksempler, som kan inspire-
re til kreative og skreeddersyede Igsninger, der kan
have flere funktioner. Ud fra dette kan | udveelge
og sammenseaette forskellige foranstaltninger, sé |
opnéar en afbalanceret sikringslgsning uden at skul-
le g& pd kompromis med jeres faglige kreativitet.

Kataloget orienterer sig mod nye bygge- og an-
leegsprajekter, som f.eks. bygninger og offentlige
rum eller ved ombygninger og aendringer af eksi-

sterende bygninger og anleeg. Det retter sig ikke
mod sterre infrastrukturelle konstruktioner, som
f.eks. broer og tunneler. Kataloget stiller ikke krav
til sikring i bygge- og anleegsprajekter, men har til
formal at inspirere og stette jer i arbejdet med
fysisk terrorsikring.

God leeselyst.







Fremgangsmade

For den egentlige projektering ber der udformes en risikovurdering.
Ansvaret for vurderingen ligger hos bygherren.

Risikovurderingen er et veerktgj til systematisk at
gennemga relevante forhold, der kan indgé i en be-
slutning om til- eller fravalg af sikkerhedstiltag.
PET's vejledninger "Teenk terrorsikkerhed i byg-
ninger” og "Teenk terrorsikkerhed i udendgrs of -
fentlige rum”, se s. 29, indeholder et bud pé&, hvor-
dan | kan udforme en risikovurdering. Ved at tage
udgangspunkt i risikovurderingen kan byggeprajek-
tets fysiske sikring geres proportional med risi-
koen for at blive udsat for et terrorangreb. Byg-
herren skal desuden kunne acceptere restrisiko-
en, som er den risiko, der stadigvesk vil veere der,
efter sikkerhedsforanstaltningerne er etableret —
for der vil altid veere en risiko.

Risikovurderingen ber tage afsat i PET's vurde-
ring af terrortruslen mod Danmark. Vurderingen
opdateres Ilpbende, og b&de vurderingen og vej-
ledningerne kan downloades fra PET’s hjemmeside
www.pet.dk. | risikovurderingen udvaelger | scena-
rier med forskellige angrebsmetoder, der afspejler
aktuelle angrebstendenser. | kataloget her er der
taget udgangspunkt i den aktuelle trusselsvurde-

Fire malsaetninger for fysisk sikring:

ring, og pa den baggrund er der valgt en reekke
angrebsmetaoder:

- Angreb med stikvaben

+ Angreb med skydevaben

+ Angreb med keretgj

- Angreb med eksplosiver

+ Kombinationsangreb med flere angrebsmidler

Derneest kan man udarbejde en sikkerhedsstrateg;,
hvor man opstiller den overordnede ramme for sik-
kerhedslgsningen. Dette kan | leese mere om i for-
neevnte vejledninger. En del af sikkerhedsstrategi-
en vil vaere at tage stilling til, hvilkke angrebsmeto-
der | gerne vil adressere med sikkerhedslpsningen,
og hvad | gerne vil opnad med de fysiske foranstalt-
ninger. Det kan geres ud fra de fire malsaetninger,
som stér i boksen.

De konkrete foranstaltningers egenskaber be-
stemmer, om de virker afskreekkende, detekte-
rende, forsinkende og/eller retter sig mod at re-
ducere skader.

» Afskrakkelse: At af'skraskke en gerningsmand fra at pdbegynde et angreb.

* Detektion: At identificere og alarmere om, at en gerningsmand er ved at planlezegge eller gennemfgre

et angreb.

* Forsinkelse: At forsinke, eller om muligt standse, en gerningsmand, der er ved at gennemfgre et angreb.
* Reducering af skader: At begrasnse skader pé personer og materiel i forbindelse med et angreb ved
hjeelp af bygningens konstruktion og komponenter.



http://www.pet.dk

| ber teenke sikringsforanstaltningerne ind i pro- | kan desuden overveje, hvordan et givent angreb
Jektet sa tidligt som muligt, se figur 1. P& den méde virker. Hvis | f.eks. vil sikre mod keretgjsangreb, bgr
kan | samteenke arkitektur og sikring, og prajek- | vurdere fplgende faktorer:

tet kan muligvis optimeres pkonomisk. Regnvands-

h&ndtering kan f.eks. kombineres med en foran- - Adgangsvejenes placering og geometri
staltning, der kan forsinke eller standse kpretgjer. - Eventuelt passérbart terraen

- Kgretgjets mulige hastighed

+ Koretgjets type

« Vinklen, kpretgjet rammer med

- Risikoen for at stprre maskindele, f.eks. motor-
blokken, lpsriver sig.

Figur 1: Byggeriets faser, som viser katalogets anvendelsesomrade, og hvor terrorsikring ber taenkes ind i forlebet.

Teenk fysisk sikring ind ved opstart af

projektering, herunder valg og projektering
Risikovurdering af foranstaltninger.

Programfase Projekteringsfase Anleegsfase

Opstart af byggepraojekt > P Afleveringsforretning
1

\
1

Katalogets primaere
anvendelsesomréade



Generelle
principper

Her kan I finde inspiration til principper, der med fordel kan indtaenk-
es i jeres sikkerhedslasning. Det drejer sig om sikring i lag, skalerbare
lesninger og om, hvorvidt foranstaltningerne skal vaere certificerede.

| bpr overveje foranstaltningernes daglige brug,
nar | praojekterer dem. Foranstaltningerne ber ved-
ligeholdes regelmeessigt, s& de kan opretholde de-
res funktion. Det kan derfor veere en fordel at ud-
fore dem, s& de kan opretholde deres funktiona-
litet ved sé enkel drift og vedligehold som muligt.

Folg altid gaeldende lovgivning
Sikringsforanstaltninger skal overholde byg-
ningsreglementets krav samt gvrig lovgivning

for bygge- og anleegspraojekter. Foranstaltnin-
gerne bgr ogsa veere i overensstemmelse med
gvrige vejledninger og beredskabsmaessige pro-
cedurer.
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Sikring i lag

| kan opn& en afbalanceret fysisk terrorsikring ved
bl.a. at arbejde med sikring i lag. Overordnet kan |
arbejde med perimeter-, skal- og cellesikring, se fi-
gur 2. Formalet er at sikre tilstraskkelig tid til alar-
mering og politimaessig udrykning.

Perimetersikring er den ydre afgraensning i ter-
reen. | kan projektere perimetersikring som ét el-
ler flere lag, hvor hvert lag kan have en detekte-
rende, afskreekkende og/eller forsinkende effekt.
| kan ogsé prajektere perimetersikring med dob-
beltudnyttelse af foranstaltningerne. Perimeteren
kan f.eks. prajekteres som skulpturer, inventar og
beplantning. P& den mé&de kan dobbeltudnyttelse af
perimeteren bidrage til stedets identitet.

\
lLI %
- -—

,-r"""r
|I I.
1 e
.--"d..’r'f
—
__..‘,_..—"""I




10

Figur 2: Princip for sikring i lag
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‘ Cellesikring ‘
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| |
| |
| |
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Skalsikring er foranstaltninger i bygningsmassen,
som f.eks. facader. Ogsa skalsikring kan projekte-
res med flere funktioner. Dobbeltudnyttelse af pe-
rimeter- og skalsikring &bner muligheden for Ips-
ninger, som f.eks. arbejder med brugernes adfeerd.
Et eksempel kan veaere en skalsikring med integre-
rede pladser til ophold, som ggr, at brugerenes pri-
meere ophold foregar med sterst mulig afstand til
den ydre perimetersikring. P& denne made kan ri-
sici knyttet til f.eks. et keoretgjsangreb reduceres.
Hvis der er behov for sikring af mindre omréader,

eller hvis der generelt er behov for at pge sikkerhe-
den ved at tilfgje et lag yderligere, kan der etable-
res cellesikring. Det kan f.eks. vaere for at beskytte
et kontrolrum. Cellesikring kan, udover veegge, om-
fatte gulv, loft og eventuelle &bninger, som f.eks.
dore. Cellesikring vil typisk vaere ét eller flere loka-
ler, som sikres med hgjere modstandsevne.

| sikringslag, hvor foranstaltningerne har en for-
sinkende funktion, bgr de understpttes af detek-
tering. Detektering kan ske ved hjeelp af medarbej-
dere og geester eller elektroniske Igsninger og kan
veere afggrende for, at der iveerksaettes passende
modforanstaltninger.

| kan desuden understgtte sikring i lag ved at op-
dele bygningen i sektioner, s& der opnés forskelli-
ge sikringsniveauer i bygningen. Her kan | eventu-
elt udnytte en allerede etableret brandsektione-
ring. Opdelingen i sektioner kan, understottet af
adgangskontrol, begraense en bevaebnet gernings-
mand i at beveege sig fra sektion til sektion. Sekti-
onering med adgangskontral kan f.eks. teenkes ind
i bygninger med offentlig adgang, sdsom stadion-
er og hoteller.

Figur 3: Eksempel pé skalérbar lesning med passive og aktive foranstaltninger. Figuren viser en raekke
pullerter i terran. Antallet af pullerter, der seenkes pa en gang, kan varieres, sa lesningen f.eks. kan ime-

dekomme brug af maskiner til drift og vedligehold.

-->

Permanent sikring

-->

Permanent sikring

Sikring med aktive
foranstaltninger, der
kan &bne og lukke.

<+ - -



Skalerbare Igsninger

Et andet greb til en afbalanceret sikring er at ar-
bejde med skalerbare Ipsninger. De g¢r det muligt
at skalere sikringsniveauet op eller ned, s& det er
proportionalt med eventuelle eendringer i risikabil-
ledet. Derudover kan skalerbare lpsninger imgpde-
komme andre praktiske behov. Det kan f.eks. vaere
for at lette adgangen for ambulancer, renggrings-
eller entreprengrmaskiner.

En sikkerhedslgsning kan f.eks. bestd af grundsik-
ring og fleksibel supplerende sikring. Den fleksible
sikring kan besta af midlertidige og aktive foran-
staltninger.

Midlertidige foranstaltninger er flytbare. Det kan
eksempelvis veere at placere flytbare kgretgjsbar-
rierer langs perimeteren.

Aktive foranstaltninger kan aktiveres efter be-
hov. Det kan f.eks. veere at lukke en port eller at
aktivere pullerter. | eksemplet med pullerter kan
| sikre perimetergransen med permanente for-
anstaltninger, som leder trafik hen til en sluse, se
figur 3. | slusen er der aktive pullerter, som kan
abne og lukke. Hermed kan Ipsningen fungere i tre
scenarier:

1. Kgretgjer ekskluderes fuldsteendig til og fra et
afgreenset omréade.

2.Slusen anvendes til adgangskontrol af keretgjer.

3.Slusen er &ben for alle kpretgjer.

Sikringsniveauet kan i denne Ipsning skaleres op
eller ned og dermed opné balance i forholdet mel-
lem fysisk sikring og den aktuelle risikovurdering.

Certificeret sikring

P& baggrund af jeres malseetninger bgr | forholde
Jer til, om | vil benytte produkter, der er certifice-
rede efter internationale standarder. En standard
angiver, at produktet er testet til et vist beskyt-
telsesniveau. Eksempelvis hvor godt et produkt kan
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standse et kgretgj af en given type med en given
hastighed og vinkel.

Alternativt kan I anvende ikke-certificerede foran-
staltninger, hvis | vurderer, at foranstaltningen af-
skreekker og/eller forsinker tilstreekkeligt i forhold
til jeres mélseetning. Erfaringer fra kgretgjsangreb
har f.eks. indikeret, at byrumsinventar som baenke,
skraldespande og blomsterkasser kan have indfly-
delse pa gerningsmandens valg af rute. | har ogsé
mulighed for selv at teste eller beregne beskyttel-
sesniveauet for et produkt. Veer dog forberedt p4,
at dette kan blive en omfattende proces.

| kan arbejde med certificerede produkter i hele
sikkerhedslgsningen, | kan veelge en kombination,
hvar | f.eks. veelger certificerede produkter ved
seerligt udsatte eller vigtige omréader, eller | kan
veelge en sikkerhedslgsning, der udelukkende be-
star af ikke-certificerede produkter.
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Beskrivelser af
fysisk sikring

De folgende beskrivelser har til formal at sikre, at alle har et
feelles udgangspunkt for projektering af fysisk terrorsikring.

Beskrivelserne er opdelt i fglgende afsnit:

- Adgangsforhold:
adgangsveje, hegn og mure, inventar, landskab,
beplantning og terranspring

- Bygningens indretning:
form, dgre, indvendige adgangsforhold og vin-
duer

- Konstruktioner:
facader, inderveegge og baerende konstrukti-
oner

- Udstyr til detektering:
sensorer, alarmer og TV-overvagning

Hvert afsnit indeholder beskrivelser af, hvordan |
bedst kan terrorsikre med de enkelte foranstalt-
ninger. Hertil kommer en reskke eksempler, hvor
foranstaltningerne typisk har flere funktioner. Der
er mange mulige lgsninger, sa der er ikke tale om et
udtpmmende katalog, men eksemplerne kan bruges
som inspiration til det videre arbgjde.

Adgangsforhold

Pnsker | at terrorsikre stedets adgangsforhold,
kan | bl.a. arbejde med: adgangsveje, hegn og mure,
inventar, landskab, beplantning og terreenspring.

Adgangsveje

Dette afsnit omhandler primeert adgangsveje for
koretojer og bergrer etablering af adgangskontrol
for keretgjer og foranstaltninger rettet mod an-
greb med direkte pékgrsel.

Se af'snittet "Bygningens indretning” s. 22 for vej-
ledning omkring adgangsveje for personer, herun-
der adgangskort mv.

Det er gjeeldent hensigtsmeessigt helt at udelukke
kpretgjer. Derfor er den bedst mulige sikring ty-
pisk at anvende perimetersikring med foranstalt-
ninger til adgangskaontrol, hvis | gnsker kontrol med
kgretgjer og deres indhold mv., som passerer pe-
rimeteren.
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Ved perimetersikring med adgangskontrol af kg-
retgjer ber der vaere faerrest mulige adgangsveje.
Der bgr dog som minimum veere to. Hver adgangs-
vej ber understgttes af foranstaltninger, som kan
tilbageholde eller forsinke kgretgjer tilstraskkeligt.
Foranstaltningerne kan veere porte, bomme eller
lignende.

Foranstaltninger til adgangskontrol for keretajer
kan f.eks. implementeres efter ét af de to neden-
staende principper:

+ Som lineeerlgsning, se figur 4. Lesningen kan med
fordel udfgres pd omrader med begraenset areal.

- Som sluse, hvor keretgjer eller personer tilba-
geholdes mellem to foranstaltninger. Lgsningen
er skalerbar og kan tilpasses den konkrete situ-
ation, se figur 5.

Figur 4: Adgangsvej med
adgangskontrol som linezer lesning

o Perimetersikring

Adgangsvej

Figur 5: Adgangsvej med
adgangskontrol via sluse

@ Perimetersikring

Sluse Adgangsvej

@ Slusens side
(
(

Adgangskontrol kan yderligere understgttes af in-
tegrerede og/eller mobile hastighedsreduceren-
de foranstaltninger. Mobile foranstaltninger, f.eks.
flytbart byrumsinventar som blomsterkasser og
baenke, kan med fordel anvendes, hvis den fysiske
sikring er tidsafgreenset.

Ved anvendelse af sluser bgr slusens sider og den
tilstpdende perimetersikring opfylde samme sik-
kerhedsniveau som de oplukkelige dele i hver ende.
Dette geelder, uanset om der arbejdes med en per-
sonsluse eller en sluse for kpretgjer.

Hvis den fysiske sikring har til formal at reduce-
re risikoen for direkte p&kgrsel, kan | arbejde med
styrende og/eller hastighedsnedsesttende vejfor-
lpb, se figur 6 og figur 7.
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Figur 6: Eksempler pa udformning af styrende vejforleb uden direkte fremkersel mod bygning

Adgangsvej Sikrings- Sikrings-
*, foran- foran-
\§taltning staltning .

Sikrings- |
foran-
staltning

Adgangsvej

Figur 7: Eksempler pa hastighedsnedsaettende vejforleb: vej med sving og kurver (t.v.), foranstaltninger,
der nedvendigger sving (midt), samt foranstaltninger, der indsnaevrer vejens bredde (t.h.).

¢

| kan reducere risikoen for direkte pakersel yder-
ligere ved at implementere sikkerhedsforanstalt-
ninger i sammenhaeng med adgangsvejen. F.eks.
kan der anleegges et terraenspring langs vejen, se
s. 21

Veelger | at opseette foranstaltninger, ber | sikre
Jer, at keretgjer ikke kan kgre udenom og dermed
fortsat udgere en trussel. Husk ogsé, at alt terraen
som udgangspunkt er passérbart. Eksempelvis at

almindelige ujeevnheder i terraen, der ikke lever op
til vejledningens beskrivelse for grefter og diger,
som udgangspunkt kan passeres.

Hegn og mure

Generelt ber | etablere hegn og mure som et sam-
menhaengende system. For at forsinke en ger-
ningsmand kan | projektere med et eller flere lag.
Flere lag kan ¢ge forsinkelsen og hermed ogsé mu-
ligheden for at detektere gerningsmanden.
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Hvis forméalet er at forsinke eller stoppe en ger-
ningsmand til fods, kan hegn og mure med fordel
placeres minimum en meter fra matrikelskel. Her-
med opnds der kontrol med arealet pd hegnets
yderside. | kan dermed sikre, at der ikke forekom-
mer genstande, som kan anvendes til f.eks. at klat-
re over hegnet. Ved at rykke hegnet eller muren
ind p& matriklen kan den tilladte hgjde typisk gges.

Projekterer | pd skr&nende terreen, er det vigtigt
at sikre, at niveauforskellen ikke ggr det muligt at
passere over. For hegn geelder det desuden, at
det ikke er muligt for gerningsmanden at passe-
re under.

For hegn vil hgjden, maskestgrrelsen og materia-
lerne veere afggrende for hegnets evne til at for-
sinke en gerningsmand. For svejsede hegn vil enlille
maskestorrelse typisk gere det sveerere at klip-
pe i hegnet eller at klatre over hegnet. Alternativt
til hegn kan | anvende mure, som typisk vil veere
mere udfordrende at passere eller gennembryde
end hegn.

Hvis formalet er at forsinke eller stoppe et kgre-
taj, ber arealet frem maod hegnet eller muren veere
sé& lille som muligt, s& muligheden for at accelere-
re begreenses.

Figur 8: Vejledende dimensioner
for inventar som sikringslesning

Objektets strukturelle kant

en eventuel

1
1
: — Kanten pa
1
0 bekleedning

1200 mm

Skal hegnet eller muren primaert have en af'skrask-
kende funktion, bpr det have et betydeligt visuelt
praeg pd omrédet. Derudover kan den afskraek-
kende effekt gges ved brug af skiltning, som f.eks.
kan informere om sikkerhedstiltag eller restriktio-
ner for omréadet.

Foruden ovenst&ende kan mure begranse mu-
ligheden for indkig til kritiske omréader eller funk-
tioner.

Inventar
Inventar kan f.eks. veere pullerter, baenke, skulptu-
rer og plantekasser. Skal inventaret kunne stand-
se eller forsinke kgretgjer, bpr det have en kon-
struktion samt dimensioner, der understetter det-
te formal.

For at undgéd at keretgjer ikke kan passere imel-
lem, ber inventar maksimalt have en afstand pa
1200 mm malt 600 mm over terraen fra objektets
strukturelle kant, se figur 8. Den strukturelle kant
er kanten pa& den konstruktion, der er testet og
bedpmt til at efterleve méalsastningen.

Sikring med inventar kan bidrage til lokalmiljget, n&r
inventaret ikke udelukkende har en sikringsmees-
sig funktion. Dette kan f.eks. vaere ved at benytte
statuer, skilte eller lignende, som med rette struk-
tur og dimensioner kan indgd som sikringsforan-
staltning.
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Landskab

| kan opné& fysisk sikring mod kgretgjsangreb ved
at etablere signifikante terreenmeessige sendrin-
ger. Beskrivelsen her omhandler seerligt grofter
og diger, men kan ogsé anvendes for f.eks. bakker,
vandrender, vandinstallationer og lignende. Den
bedst mulige forsinkelse af kgretgjsangreb opnér
I ved at udfgre grofter og diger som beskrevet ne-
denfor. Afstanden mellem foranstaltningerne bor

maksimalt have en bredde p& 1200 mm, sé& kgre-
tajer ikke kan passere mellem dem.

Diger med en heeldning teet pd 50 grader, bgr have
supporterende materialer, som f.eks. geotekstil.

Pleje af foranstaltninger i landskabet bor sikre, at
der ikke forekommer eendringer eller signifikante
ujeevnheder foran foranstaltningen, herunder at

Figur 9: Vejledende dimensioner for grefter som sikringsforanstaltning

Grofter bor veere V-formede med fplgende dimensioner:

Forhold mellem hastighed og bredde:
48 km/t. min. 4,5 m
64 km/t. min. 5,5 m

Bagside: Dybde:
Min. 50° Min. 1,25 m

Angrebsretning
_—

Min. 4,5 m

Min. 50°
pa bagsiden

Figur 10: Vejledende dimensioner for diger som sikringsforanstaltning

Diger bor have fplgende dimensioner:

Angrebsretning

_—

Min. 50°

pa angrebssiden

Min. 1,25 m




Eksempler pa
bearbejdning af landskab

Landskab til ophold

den sikringsmeaessige funktion kan opretholdes ved
f.eks. snefald.

Landskabelige bearbejdninger vil typisk udfgres
med en mindre heeldning end den anviste haeld-
ning for grefter og diger. Men mindre haeldninger
kan dog have en afskraekkende og udokumenteret
forsinkende effekt mod keretgjsangreb, da ter-
reenheeldningen kan medfere, at gerningsmandens
udsyn og keretgjets hastighed nedseasttes.

Terreenbearbejdninger kan primeert anvendes som
sikring mod kgretgjsangreb. For sikring mod en
gerningsmand til fods kan der i grgften indgé et
element af vand. Grefter med permanent vand-
stand kan have bade afskraekkende og forsinken-
de effekt. Vandstanden bgr have en dybde, der be-
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Lokal handtering af regnvand

greenser personers mulighed for at passere. Hvis
| lader vand indgé i Igpsningen, kan udterring eller
frost gere det npdvendigt at etablere suppleren-
de sikringsforanstaltninger.

Andringerne i landskabet kan ofte udnyttes til
mere end terrorsikring. Diger kan f.eks. kombi-
nere sikring med ophold eller aktivitet. P& samme
méade kan en greft kombinere sikring med f.eks.
opsamling af regnvand, der kan bruges til vanding
af planter.

For at sikre optimale forhold til detektering pa
udendgrs arealer kan | desuden arbejde med be-
lysning og ryddede omrader, der giver god sigt-
barhed, f.eks. ved at vaere friholdt for beplantning
og parkering.
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Traeer kan have en effekt i
forhold til keretgjsangreb.

Beplantning

Beplantning omhandler treeer, buskads m.m. Be-
plantning, f.eks. i form af buskads, kan have en af-
skreekkende og forsinkende effekt i forhold til en
gerningsmand til fods.

Treeer kan have en effekt i forhold til keretgjsan-
greb. Vil I sikre mod, at kgretgjer ikke kan kere imel-
lem treeerne, bgr | plante dem med en indbyrdes
af'stand pa maksimalt 1200 mm. Treeernes egen-
skaber bestemmer, om de kan modsta pakgrsel.
Ved valg af traeer kan | vaere opmaerksomme pé de-
res stgrrelse, stabilitet og rodnet, og de bgr plan-
tes under bedst mulige veekstforhold.

| bgr Ipbende pleje beplantningen, s& den oprethol-
der sin sikringsmeessige funktion. Veer seerlig op-
meerksom pé beplantningens stabilitet og tilstand.
Plejen bor sikre, at eventuelle skader og/eller e&en-
dringer i beplantningen ikke medfgrer en sikker-
hedsbrist. Sikring med naturlige materialer, som
f.eks. treeer, kan medfgre en raekke udfordringer
i forhold til den sikringsmeessige funktion. Treeer
kan f.eks. rddne og dermed miste stabilitet. Der-
udover ber | veere opmaerksomme pé, at treser er
levende og i veekst, og derfor kan afstanden mel-
lem dem variere over tid.

Veer desuden opmeerksomme p&, om beplantningen
nedsaetter jeres gnskede oversigtsforhold.



Eksempler pa

terreenspring

Terraenspring

Terraenspring, som f.eks. stpttemure, trapper og
siddekanter, kan med rette dimensioner anven-
des som foranstaltning mod kgretgjsangreb. Ter-
reenspring kan bevirke, at mennesker ophalder sig
og feerdes pé et niveau, som reducerer risici knyt-
tet til et kpretgjsangreb.

Siddekanter, stgttemure og lignende bgr have en
hgjde pd& min. 500 mm over terraen. Trapper ber
have en heeldning svarende til beskrivelsen for di-
ger, se figur 11.

Konstruktioner med mindre haeldninger kan anven-
des, hvis | vurderer, at de har den gnskede af-
skraekkende og mulige forsinkende effekt. Det kan
f.eks. veere en trappe med en mindre heeldning, men
hvor | vurderer, at trappens leengde og dimension
vil have en effekt. Ramper kan generelt ikke anven-
des som forsinkende foranstaltning og bgr maksi-
malt have en bredde pd 1200 mm, s& kgretgjer ikke
kan benytte ramperne til at passere.

Terraensprings funktion behgver ikke udelukkende
at veere sikring. De kan samtidig anvendes til op-
hold, aktivitet og leg. P& den made kan ogsa ter-
reenspring have en dobbeltfunktion.
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Siddekanter

Figur 11: Principsnit med anbefalede dimensioner for trapper og siddetrin som sikringslesning

Trapper ber have
en samlet hgjde pa
min. 1,25 m og en

_ haeldning p& 50°.

Hgjde pa siddetrin
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Nar brugerne har mulighed for at se, hvad der sker

omkring og indeni bygningen, har de ogsé& mulighed
for at observere a&ndringer i normalbilledet.

Bygningens indretning

@nsker | at terrorsikre ved hjeelp af bygningens
indretning, kan | arbejde med bygningens form,
dere, indvendige adgangsforhold og vinduer.

Form

Bygningens form og disponering af rum kan be-
skytte kritiske rum og/eller funktioner. De kritiske
omrader kan placeres med sterst mulig vertikal
eller horisontal afstand fra det sted, en potentiel

gerningsmand vil angribe, og de kan ligge, s der
er begraenset indkig.

Bygningens form kan ogsa& understptte naturlig
detektering. Det kan opnds ved at orientere byg-
ningen eller byrummet, s& brugerne kan se, hvad
der sker omkring bygningen, og dermed har mu-
lighed for at observere andringer i normalbille-
det. For at opné dette bgr byggeriet f.eks. undgé
snprklede forlgb. Dette geelder bade bygningens
udvendige og indvendige form, hvor | kan under-
stotte, at brugerne har et godt udsyn. Naturlig
detektering kan desuden understgttes ved at an-
vende foranstaltninger, der larmer, f.eks. ved ind-
treengning igennem dere eller vinduer.

Dore

Ved valg af dgre bgr | skelne mellem angreb med
tiltvungen adgang eller angreb, hvor der skydes
mod dgren. Skal dgren sikre maod tiltvungen ad-
gang, ber | praojektere dgren som én enhed. Den
tilsigtede modstandsevne bgr derfor veere af-
stemt for alle delelementer, herunder dgrblad,
karm, 1&s m.v. Den ber etableres med en ramme,
og afstanden mellem dg¢r og ramme bgr veere sé
lille som mulig. Dgren ber have ét derblad og &bne
udad. Udadvendte dgre vil typisk understptte krav
til flugtveje i bygninger. Hvis | anvender to der-
blade, bgr de have fals eller teetningslister, se fi-
gur 12.

Figur 12: Principper for sikringsdere med fals (t.v.) og teetningsliste (t.h.)
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Vil I sikre mod angreb med skydevaben, ber | pro-
Jjektere deren, s& dens konstruktion kan stand-
se projektilet. Derudover bgr indkig og ekspone-
ring af indersiden undgés eller begreenses mest
muligt.

Generelt ber | undgéa glaspartier i sikringsdegre. Har
degren et glasparti, ber glasset have sikringsmees-
sige egenskaber, som svarer til dgrens. Se afsnit-
tet om vinduer for yderligere information om an-
vendelse af glas.

Lase i sikringsdere bgr have samme sikringsmaes-
sige egenskaber eller certificeringsgrad som dg-
ren. | l&sen ber l&sens cylinder, l&sekasse, slutblik
og beslag have samme sikringsniveau.

Indvendige adgangsforhold

Slusefunktioner, adgangskontrol og forsvarlig
ha&ndtering af geester og pakker kan vaere med til
at sikre bygningen.

Generelt kan | pge sikkerheden ved at anvende slu-
ser i bygningens indgange. Sluser, bade indendprs
og udendgrs, bgr veere understpttet af adgangs-
kontrol. Sikringsniveauet kan skaleres op eller ned,

Figur 13: Illustration af komponenter til adgangs-
kontrol, hhv. adgangskort og adgangskode
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afhaengig af om én eller begge dgre har adgangs-
kontrollen aktiveret.

Hvis | anvender sluser, ber | projektere slusen, sa
dens sider har samme modstandsevne, som dg-
rene. Slusen kan fungere som et rum i bygningen,
der kan bruges til f.eks. ophold, udstilling eller an-
det, som bidrager med arkitektonisk mervaerdi til
bygningen.

Adgangskontrol bgr besta af "hvad du har” (f.eks.
et adgangskort) samt “hvad du ved”, (f.eks. en ad-
gangskode), se figur 13. | kan yderligere anvende
adgangskontrol til sektionering i bygningen.

Hvis | etablerer adgangskontrol, kan | samtidig
tage stilling til, hvordan | modtager post og pak-
ker. P& PET’'s hjemmeside kan | leese om indret-
ning af post- og pakkemodtagelser i vejledningen
"Sikkerhed ved post- og pakkemodtagelser”, se
www.pet.dk.

Vinduer

| forbindelse med terrorsikring ber vinduer projek-
teres som én helhed. Den tilsigtede modstandsev-
ne bgr veere afstemt for alle vinduets delelemen-


http://www.pet.dk
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ter, herunder glas, ramme, l&s mv. | bgr generelt
begraense antallet af vinduer og glasveegssyste-
mer samt begraense deres dimensioner ved kriti-
ske rum. Blandt andet for ikke at eksponere kriti-
ske steder og/eller funktioner.

Vil | sikre mod angreb med skydevében, kan | sup-
plere med f.eks. persienner eller gardiner for at
forhindre indkig. Det geelder indkig fra gaden, men
0gsé internt i bygningen. Sidstnaevnte kan spille en
afgerende rolle ved et angreb, hvor en gernings-
mand med skydevében bevaeger sig rundt i byg-
ningen. Her kan begraenset kig mellem rum redu-
cere sandsynligheden for, at personeri tilstpdende
lokaler bliver oplagte maél.

Et rum kan have en

slusefunktion i bygningen.

Vil I sikre mod angreb med eksplosiver, f.eks. mindre
hjemmelavede bomber, ber | begraense brugen af
vinduer og glasvaegge. | bgr projektere vinduer, sé
fragmenter bliver spredt mindst muligt. | kan f.eks.
veelge lamineret glas, som er tilstraekkeligt forank-
ret i rammen. Et alternativ kan vaere at pdmontere
fragmentreducerende sikringsfilm.

| bpr veere opmaerksomme pé, at sikringsvinduer
kan stille seerlige krav til vazggens konstruktion pa
grund af vinduets veegt.

Konstruktioner

Pnsker | at terrorsikre ved hjeelp af bygningens
konstruktion, kan | arbejde med facader, inderveeg-
ge og beaerende konstruktioner.

Facader

Vil | sikre mod tiltvungen adgang, ber | udfere fa-
cader med komponenter, som forsinker gernings-
manden i at treenge ind, s& bygningens brugere kan
né at reagere. Facaderne kan udfgres af stabile
bygningsveegge, som f.eks. massiv og forsteerket
beton. | kan ogsé veelge at anvende sammensat-
te veegge med en kombination af forskellige ma-
terialer.

Vil | sikre mod angreb med skydevében, bgr facaden
veere i stand til at kunne standse projektilet. Her
kan | anvende stabile bygningsveaegge af f.eks. mas-
siv og forstaerket beton eller sammensatte vaegge
med lag af f.eks. stél. Vil | sikre mod angreb med
skydevében, ber | desuden begraense gernings-
mandens mulighed for indkig til kritiske omréader
og/eller funktioner.

Vil | sikre mod angreb med eksplosiver, i form af
mindre hjemmelavede bomber, kan | opbygge byg-
ningens facader med materialer som stal eller til-
svarende metaller, der har gode egenskaber i for-
hold til at optage trykpavirkninger.
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Projektering af glasfacader bgr fglge beskrivelsen
af vinduer, se side 23.

Indervaegge

Vil | sikre mod tiltvungen adgang, ber | projektere
inderveegge, s& de understptter sektioneringen og
dermed forsinker en gerningsmand tilstraskkeligt
til, at bygningens brugere kan reagere.

Hvis inderveeggene ikke som udgangspunkt er bee-
rende, kan |, for at pge deres modstandskraft, veel-
ge at opbygge dem som stabile bygningsdele eller
som sammensatte vaegge med kombination af for-
skellige materialer. F.eks. kan en inderveeg bestéa af
flere lag af tree og metaller foruden veeggens ydre
beklzedning, isolering mv.

Eksempel pa facade
Facade med begreenset
eksponering af indersiden

Baerende konstruktioner

Vil I sikre mod eksplosiver, kan konstruktionen pro-
Jekteres til at kunne modsté atypiske beveegelses-
mgnstre, som f.eks. opadrettede trykpavirkninger
mod etagedeek. Derudover ber | begreense bru-
gen af letvaegtskonstruktioner, sgjler eller lignen-
de. Hvis | alligevel veelger at anvende sgjler, kan |
understptte konstruktionen med f.eks. stal eller
andre materialer, der har gode egenskaber i for-
hold til at optage trykp&virkninger.

Udstyr til detektering

Udstyr til detektering ber sikre, at mistaenkelig
adfeerd eller et igangveerende angreb opdages
og verificeres tidsmaessigt tilstraekkeligt i forhold
til, at stedets brugere kan reagere. Detektering
er det at opdage, at der sker noget, mens veri-
ficering er at f& kendskab til, hvad det drejer sig
om.

| kan f.eks. anvende sensorer, alarmer og/eller
TV-overvagning, som kontinuerligt kan optage bil-
leder af f.eks. perimeterhegn, adgangsveje eller lig-
nende. TV-overvagning har derfor den egenskab at
veere i stand til at verificere et igangveerende an-
greb, hvis overvagningen monitoreres.

Hvis | ikke anvender TV-overvagning, kan | tage stil-
ling til, om der er behov for supplerende foran-
staltninger til at verificere et igangveerende an-
greb. F.eks. kan | veelge at kombinere flere alarm-
typerilag, eksempelvis en glasbrudsdetektor kom-
bineret med en linjedetektor (en aktiv infrarpd de-
tektor).

Udstyret ber kunne anvendes hele dpgnet og levere
data af en kvalitet, som kan sikre detektering og
verificering af et igangveerende angreb.

Overvagningen kan monitoreres af vagthavende
mandskab og/eller veere tilknyttet en kontrolcen-
tral. Overvagningen kan desuden understettes af
intelligent videoanalyse.



TV-overvagning fungerer bedst med hvidt lys. Ka-
meraet ber veere monteret, sé& lyset ikke bleen-
der det, og i en hgjde, der tilgodeser overvagnin-
gens formé&l. Udstyrets placering ber ikke give en
gerningsmand mulighed for at passere over gvrige
sikkerhedsfaranstaltninger. F.eks. m& en mast med
overvagningskameraer ikke kunne benyttes til at
klatre aver en mur. Udstyr til detektering kan pro-
Jjekteres i forhold til f.eks. adgangsforhold, hvor
steprstedelen af trafikken ledes hen til en overva-
get adgangsvej. Derudover kan overvagningen an-
vendes i politiets arbejde under og efter et angreb.
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Yderligere
inspiration

Den fysiske sikring er kun én ud af flere mulige sikkerhedstiltag. | kan
desuden have fokus pa sikkerhedskulturen, bl.a. ved at sege at mindske
risikoen for, at medarbejdere og gaester udnytter deres legitime adgang til
informationer. @nsker | yderligere informationer om f.eks. sikkerhedskul-
tur, afholder PET forskellige kurser, se mere pa www.pet.dk.

Beslutningstagere og udfgrende rédgivere kan
yderligere tage stilling til, om informationer
eller dele af informationer bgr handteres i henhold
til sikkerhedscirkuleret, som er at finde pa
www.retsinformation.dk.

Vejledninger

PET har udgivet folgende vejledninger om terrorsik-
kerhed, der bl.a. indeholder inspiration til at udfor-
me en risikovurdering og en helhedsorienteret sik-
kerhedslgsning. De kan downloades fra www.pet.dk.

+ "Teenk terrorsikkerhed i bygninger”
Denne PET-vejledning henvender sig til aktgrer,
der er sikkerhedsansvarlige for bygninger, her-
under renoveringsprajekter og nybyggeri. Vej-
ledningen giver et afseet for dialog om terror-
sikkerhed og den overordnede ramme for en
sikkerhedslgsning.

- "Teenk terrorsikkerhed i udendgrs offentlige
rum”
Denne PET-vejledning henvender sig til ak-
torer, der pa strategisk eller overordnet ni-
veau arbejder med planleegning og indretning
af udendprs offentlige rum. Vejledningen giver
et afseet for dialog om terrorsikkerhed og den
overordnede ramme for en sikkerhedslgsning.

- "Teenk terrorsikkerhed ved stgrre arrangemen-
ter”

Denne PET-vejledning henvender sig til aktep-

rer, der er ansvarlige for sikkerheden ved stor-

re arrangementer. Vejledningen giver et af-

szt for dialog om terrorsikkerhed og den

overordnede ramme for en sikkerhedslgsning.

Derudover kan nedenstdende vejledning veere re-
levant i arbejdet med terrorsikring:

- "Sikkerhed ved indretning af post- og pakke-
modtagelser”
Denne PET-vejledning henvender sig til aktgrer,
der er ansvarlige for sikkerheden i bygninger.
Vejledningen giver inspiration til posthandte-
ring.


http://www.retsinformation.dk
http://www.pet.dk
http://www.pet.dk
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